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Empfehlung fir Ausschreibungstextmodule in Anlehnung an das VDMA EB 24774
fiir die IT-Sicherheit in der Gebdaudeautomation
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Vorwort

Bei den in diesem Dokument gelisteten Textbausteinen handelt es sich um
exemplarisch ausformulierte Textbausteine fur Ausschreibungstexte fur IT-
Sicherheitsanforderungen basierend auf dem VDMA Einheitsblatt 24774 "IT-Sicherheit
in der Gebaudeautomation”, die je nach Projektanforderungen beliebig kombiniert und
inhaltlich angepasst werden konnen. Das VDMA-Einheitsblatt 24774 dient als
praxisorientierter Leitfaden zur Gewahrleistung der IT-Sicherheit in der
Gebaudeautomation (GA).

Diese Empfehlung erhebt weder einen Anspruch auf Vollstandigkeit noch auf die exakte
Auslegung der bestehenden Rechtsvorschriften. Sie darf nicht das Studium der
relevanten Richtlinien, Gesetze und Verordnungen ersetzen.

Der Inhalt dieser Empfehlung wurde sorgfaltig recherchiert und zusammengestellt,
ersetzt aber nicht die Rechtsberatung im Einzelfall. Fur die Richtigkeit und
Vollstandigkeit sowie fiir zwischenzeitlich eingetretene Anderungen wird keine Haftung
ubernommen.

Einfuhrung

Die gelisteten Ausschreibungstextbausteine auf Basis des VDMA Einheitsblattes 24774
konnen von Planern und Bauherren genutzt werden, weil sie die Bricke zwischen dem
theoretischen Einheitsblatt und der praktischen Umsetzung schlagen.

Auftragnehmer haben die Aufgabe angemessene organisatorische und technische
Malnahmen zu treffen, um eine Gebaudeautomation vor Datenmanipulation,
Datenverlust oder Ausfall und deren Folgen zu schutzen.

Die Anforderungen fur die IT-Sicherheit in der Gebaudeautomation werden in einer
individuellen Risikoanalyse definiert. Diese Anforderungen mussen vom Bauherrn, dem
Planer oder dem Betreiber vorgegeben werden.

Der Auftragnehmer ist verantwortlich fur die Erarbeitung eines Sicherheitskonzeptes fur
die Gebaudeautomation und alle betreffenden Anwendungen.

Ziel des Sicherheitskonzeptes ist es, eine Gefahrdungsubersicht, Risikoeinschatzung,
Risikobehandlung zu erstellen und durch Sicherheitsmalinahmen zu behandeln.
Zwingender Bestandteil des Sicherheitskonzeptes muss ein Wiederherstellungskonzept
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nach Eintritt eines Schadensfalls sein, um die Anlagen-Stillstands-Zeit soweit mdglich
zu reduzieren.

Die Sicherheit der Gebaudeautomation soll den Empfehlungen VDMA Einheitsblattes
24774 IT-Sicherheit in der Gebaudeautomation®, und deren Verweise in seiner
aktuellen Fassung, fur die Errichtung und den Betrieb der Anlage entsprechen.

Der Auftragnehmer sollte branchenubliche Standards, Prozesse und Methoden in
Ubereinstimmung mit Standards des BS| Grundschutz Kompendium mit den Hinweisen
zur Infrastruktur Gebaudeautomation (INF.14) und Gebaudemanagement (INF.13)
sowie DIN EN ISO 16484 Gebédudeautomation, VDMA 24186-4, Leistungsprogramm flir
die Wartung von technischen Anlagen und Ausrtistungen in Gebduden anwenden.

Die Datenschutz-Grund-Verordnung — DSGVO zum Schutz personenbezogener Daten
muss bei dem MalRnahmenkonzept bertcksichtigt werden.

Die zu erarbeitenden Mallinahmen zur Pravention und Schadenabwehr umfassen den
gesamten Lebenszyklus der Gebaudeautomationsanlage wie Planung, Realisierung,
Nutzung, Ruckbau. Ein gesamtheitliches IT-Sicherheitskonzept erfordert die Einbindung
aller Beteiligten der vier Phasen Planung, Ausflihrung, Betrieb und Rickbau.

Das VDMA Einheitsblattes 24774 ,IT-Sicherheit in der Gebaudeautomation® steht jedem
Interessierten kostenfrei auf der VDMA Webseite (www.VDMA.eu/AMG) zur Verfugung.

Empfehlungen fir Ausschreibungstexte basierend auf dem VDMA Einheitsblatt
24774 " IT-Sicherheit in der Gebaudeautomation"
Die Nummerierung der Kapitel beziehen sich auf die Kapitel des EB 24774-2023.

Hinweis:

Im VDMA Einheitsblattes EB 24774 sind viele Anforderungen der IT-Sicherheit als
Empfehlung fur die Gebaudeautomation formuliert. Wenn eine IT-Sicherheits-
funktionalitat gemalf} der Risiko-/Schwachstellenanalyse in dem jeweiligen Bauprojekt
als erforderlich angesehen wird, kann der folgende Ausschreibungstextbausteine mit
verpflichtender Formulierung verwendet werden.


https://www.vdma.eu/documents/d/group-34568/vdma-24774_2023-03
http://www.vdma.eu/AMG
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4.2 Risiko-/Schwachstellenanalyse

Gemal dem VDMA EB 24774 wird fur Gebaudeautomationssysteme im Nichtwohnbereich eine
Risikoanalyse als Basis fur die Auslegung der angemessenen Schutzmalinahmen empfohlen.

Der Bieter ermittelt im Rahmen der Risikoanalyse in Abstimmung mit dem Bauherren/Vertreter
des Bauherren den projektspezifische Schutzbedarf fir die Gebaudeautomation.

Der Bieter erstellt zu diesem Schutzbedarf die geeigneten Sicherheitsvorkehrungen und
verfasst das IT Sicherheitskonzept Gebaudeautomation.

Im Detail werden als Prozess zur Risikoanalyse der IT-Sicherheit der Gebdudeautomation
folgende Schritte vorgesehen:

. Gefahrdungstbersicht (Erstellung einer Liste von mdglichen elementaren Gefahrdungen
sowie Ermittlung zusatzlicher Gefahrdungen, die Gber die elementaren Gefahrdungen
hinausgehen und sich aus dem spezifischen Einsatzszenario ergeben)

. Risikoeinstufung (Risikoeinschatzung (Ermittlung von Eintrittshaufigkeit und
Schadenshdhe), Risikobewertung (Ermittlung der Risikokategorie))

. Risikobehandlung (Risikovermeidung, Risikoreduktion (Ermittlung von
SicherheitsmalRnahmen), Risikotransfer, Risikoakzeptanz)

. Sicherheitskonzept (Integration der aufgrund der Risikoanalyse identifizierten
zusatzlichen Mallnahmen). Zwingender Bestandteil des Sicherheitskonzeptes muss ein
Wiederherstellungskonzept nach Eintritt eines Schadensfalls sein, um die Anlagenstillstandszeit
und Datenmanipulation und Datenverlust soweit mdglich zu reduzieren.

Gerade bei den Schritten der Risikoeinstufung, Risikobehandlung und bei dem
Sicherheitskonzept missen die Besonderheiten von OT (Betriebstechnologie
Gebaudeautomation) im Vergleich zur IT (Informationstechnologie) berlcksichtigt werden.

Dienstleistung Erstellung der Risiko-/Schwachstellenanalyse, Erstellung oder Erweiterung des
IT Sicherheitskonzept Gebdudeautomation inklusive der MalRnahmenvorgaben gemaf Vortext:
pauschal oder nach Stunden
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4.3.1 Zugangsrechte-System/Passwortschutz

Gemal dem VDMA EB 24774 wird fir die Gebdudeautomationssysteme im Nichtwohnbereich
das Zugangsrechte-System/Passwortschutz umgesetzt.

Alle Gerate und Softwareprodukte des Bieters die Uber Benutzerzugange (Webserver,
Konfigurationszugange etc.) verfligen, missen mit einem konfigurierbaren
Zugangsrechtesystem mit Authentisierungsmechanismus (z.B. Passwortschutz) ausgestattet
sein. Die Komponenten sind entsprechend dem Schutzkonzept so zu konfigurieren, dass
Passwortsicherheit, ggf. periodische Passworterneuerung, Autologout, Sperrung nach
erfolglosen Login-Versuchen umgesetzt wird.

Die Datenschnittstellen, welche die Gerate/Softwareprodukte fiur die Kommunikation mit ihren
Datenquellen verwenden, sind mit der im Schutzkonzept angegebenen verifizierten
Identifikation vor unerlaubtem Zugriff zu schutzen. Bei der Kommunikation mit der Feldebene ist
dies, soweit es das Protokoll in der Feldebene zulasst, weiterzuflihren.

Standard-Passworter flr voreingerichtete Benutzer missen nach der Inbetriebnahme,
spéatestens im Rahmen der Ubergabe/Abnahme, gemaR dem Schutzkonzept angepasst
werden. Komponenten, die keinen Zugangsschutz beinhalten, werden entsprechend dem
Schutzkonzept dann abgeschaltet oder durch zusatzliche Malinahmen geschitzt. Alle
voreingerichteten Benutzerberechtigungen muissen dokumentiert sein.

Dienstleistung Umsetzung der Zugangsrechte-System/Passwortschutz gemaf
Sicherheitskonzept gemaf Vortext: pauschal oder nach Stunden.

4.3.2 Verschliisselte Kommunikation zum Nutzer (Webserver)

Der Bieter muss sicherstellen, dass die Netzwerkkommunikation von Feld-, Automations- und
ggf. Managementgeraten der Gebaudeautomation zu den Webservern und ihre
Konfigurationsschnittstellen eine TLS -gesicherte Kommunikation nach Stand der Technik
(siehe BSI Richtlinie TR-02102) unterstitzt. Komponenten, die keine gesicherte Kommunikation
beinhalten, werden entsprechend dem Schutzkonzept spatestens nach der Inbetriebnahme
abgeschaltet oder durch zusatzliche MaRnahmen geschutzt.

Dienstleistung Umsetzung der Verschlisselung gemaR Vortext: pauschal oder nach Stunden
(fdr die gelieferten Gerate/ fur das komplette System)
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4.3.3 Gehartete Gerate und Software

Gemal dem VDMA EB 24774 benétigen Gebaudeautomationssysteme im Nichtwohnbereich
bei netzwerkfahigen Komponenten geeignete Vorgaben fir die Hartung.

Alle betroffenen Gerate und Softwareprodukte sollten ab Werk vorgehartet ausgeliefert werden.
Das heilt, alle nicht bendtigten Dienste und Zugange sollten nicht installiert bzw. ab Werk
deaktiviert sein. Wenn das ab Auslieferung nicht méglich ist, dann muss dieser Zustand
spatestens bei der Inbetriebnahme hergestellt werden.

Der Bieter hat am Ende der Inbetriebnahme alle unbenutzten Dienste, physikalische Zugange,
Benutzerkonten, Protokolle, Schnittstellen, nichtgenutzte Ports und Programme bewertet und
entfernt oder deaktiviert. Nur die fir den Betrieb notwendigen Elemente durfen auf den Geraten
verbleiben. Besitzt eine Komponente Anwendungs-, Wartungs- oder Entwicklungsschnittstellen,
Uber die Informationen unverschlisselt Gbertragen werden, missen diese spatestens nach der
Inbetriebnahme deaktiviert werden. StandardmaRig eingerichtete bzw. vom Hersteller gesetzte
Passworter missen gewechselt werden, wenn der Zugang hieriber nicht deaktiviert werden
kann.

Wenn eine Hartung an einem Gerat selber nicht méglich ist, sollten deren nicht bendtigte
Dienste und Ports Uber eine Firewall eingeschrankt werden. Die entsprechenden Gerate sollten
dann in einem separierten Netzwerksegment betrieben und deren Kommunikation kontrolliert
werden.

Die Hartungsmaflinahmen mussen dokumentiert und dem Bauherren Ubergeben werden.

Alle aktiven Dienste und Zugange sind zu dokumentieren. Die Sicherheitseigenschaften der
verwendeten Netzwerk-Protokolle missen dokumentiert sein.

Dienstleistung Nachharten der GA-Komponenten gemaf Vortext: pauschal oder nach Stunden

4.3.4 Audit-Trail-Funktionen

Gemal dem VDMA EB 24774 bendtigen Gebaudeautomationssysteme im Nichtwohnbereich
bei netzwerkfahigen Komponenten mit Benutzerverwaltung eine Protokollierung und
Nachverfolgung von relevanten Systemereignissen und Benutzeraktivitaten wie
Wertanderungen.

Der Bieter stellt sicher, dass gemal dem Schutzkonzept relevante Statusanderungen von GA-
Komponenten, Benutzeraktivitaten sowie manuelle Werteanderungen, protokolliert und optional
kommentiert werden. Die Protokollierungsdaten sollten an einer zentralen Stelle gespeichert
werden. Es muss sichergestellt sein, dass die aufgezeichneten Protokollierungsdaten nicht
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verandert oder in einer vom AG festgelegten Frist von mindestens 6 Monaten geléscht werden
kénnen.

Die Protokollierungsdaten missen berechtigten Personen zur Auswertung verfiigbar gemacht
werden.

Sofern eine als relevant definierte Anwendung Uber eine solche Protokollierungsfunktion
verfugt, muss diese Funktion benutzt werden. Eine Protokollierung von Benutzerdaten muss
DSGVO konform erfolgen.

Abhangig von der spezifischen Risikoanalyse kann diese Funktionalitat bei Gebauden mit
erhdhtem Schutzbedarf als verpflichtend gefordert werden.

Dienstleistung Implementierung eines GA-Audit-Trails gemaR Vortext: pauschal oder nach
Stunden.

4.3.5 Security-relevante Updates

Gemal dem VDMA EB 24774 wahlt der Bieter ein Gebaudeautomationssystem aus, das vom
Hersteller regelmaRig an die aktuelle IT-Anforderungen angepasst und auf Schwachstellen
Uberpruft wird. Erkannte Sicherheitsllicken missen durch das Einspielen von
Sicherheitsupdates geschlossen werden kénnen. Dazu stellt der ausgewahlte Hersteller
geeignete Verfahren und Prozesse zur Verfligung, um Anlagenbetreiber Uber Sicherheitslicken
zu informieren, gegebenenfalls in einem strukturierten, maschinenlesbaren Format, das leicht
automatisch zu verarbeiten ist.

Dienstleistung Bereitstellung regelmafige Updates gemal Vortext: pauschal oder nach
Stunden

4.4 Projektierungs-Ebene (Ausfiihrungsplanung IT-Sicherheit)

Gemal dem VDMA EB 24774 wird der Bieter im Rahmen der Projektierung der
Gebaudeautomation die geplanten oder bestehenden Anlagen umfassend bewerten und in die
Bearbeitung integrieren.

Der Bieter integriert die Vorgaben der Bauherren und Fachplaner sowie der fur IT und OT
verantwortlichen Personen, die mal3geblich an der Planung und Ausflihrung beteiligt sind. Sie
legen die technischen Anforderungen fest, die die Grundlage fiir die Umsetzung der
SicherheitsmalRnahmen bilden. Zudem mussen alle Anforderungen, die sich aus einem TGM-
Konzept ergeben, in die Planung und Umsetzung einflieRen.
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Je nach Art der Anlage und des Gebaudes sind folgende Punkte zu definieren und zu
dokumentieren:

1. Netzwerktopologie: Erstellung einer detaillierten Dokumentation der Netzwerke und ihrer
Segmente.
2. Schutzmaflinahmen:

- An Netzsegmentibergangen und Zugangspunkten (LAN, WLAN, WAN, physischer
Zugang).

- An Schnittstellen zu anderen Gewerken.

3. SicherheitsmalRnahmen: Festlegung der erforderlichen Sicherheitsmallnahmen, die auf den
Rechnern und Servern der Management-Ebene installiert werden muissen.

4. Risiko-/Schwachstellenanalyse: Identifikation weiterer MalRnahmen basierend auf der
durchgefihrten Risiko- und Schwachstellenanalyse.

5. Inbetriebnahme- und Schnittstellenmanagement: Entwicklung eines umfassenden
Managementplans fiir die Gebaudeautomation.

6. Havarie Management: Strategien zur Handhabung von Vorfallen infolge eines Angriffs.

7. Kommunikationssicherheit:

- Einsatz sicherer Protokolle fiir die Kommunikation von GA-relevanten Komponenten, die
auf Ethernet und IP basieren, insbesondere Uber nicht-vertrauenswirdige Netzsegmente
(integritatssichere Datentbermittlung).

- Verschlusselung der Kommunikation Uber Ethernet und IP zwischen GA-Systemen
aulerhalb vertrauenswurdiger Netzsegmente unter Verwendung aktueller
Verschlisselungsmechanismen.

8. Identitats- und Berechtigungsmanagement: Implementierung eines Systems, das die
Anforderungen der Gebaudeautomation gemafl dem Schutzkonzept umsetzt.
9. Abnahmetest der IT-Sicherheit: Durchfiihrung von Tests zur Uberpriifung der IT-Sicherheit.

Dienstleistung Erfillung der Leistungen gemaf Vortext: pauschal oder nach Stunden.

4.4.1 Getrennte GA-IP-Netzwerke
(optional, wenn OT und IT in einem Netz gefiihrt werden)

Gemal dem VDMA EB 24774 bendtigen Gebaudeautomationssysteme im Nichtwohnbereich
eine Netzwerktrennung. Der Bieter muss zur Sicherstellung der IT-Sicherheit fur die
Gebaudeautomation (GA), eine Trennung der GA-IP-Netzwerke von anderen Netzwerken
vorsehen.

Um die Integritat und Verfigbarkeit der GA-Systeme zu gewahrleisten, wird gefordert, dass
jegliche Kommunikation zwischen GA-Systemen und anderen IT-Systemen streng kontrolliert
und reglementiert wird. An allen Ubergéngen der Segmentierung sind geeignete
Sicherheitskomponenten, mindestens mit Firewall-Funktion, zu implementieren.
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GA-Netze mit erhdhtem Schutzbedarf sollen als physisch getrennte Zonen realisiert werden.
Dienstleistung Erflllung der Leistungen gemaf Vortext: pauschal oder nach Stunden

4.4.2 Mit Firewalls gesicherte Netzwerke/Segmente

Gemal dem VDMA EB 24774 bendtigen Gebaudeautomationssysteme im Nichtwohnbereich
eine Absicherung der Netzwerkzugange. Der Bieter hat sicherzustellen, dass alle
Netzwerkzugange durch Firewalls (FW) gegen unberechtigte Zugriffe geschitzt sind. Um die
Sicherheit der Systeme zu gewabhrleisten, sind Segmente mit unterschiedlichem Schutzbedarf
ausreichend voneinander zu trennen.

Im Rahmen der Projektierung und Inbetriebnahme mussen die Firewalls entsprechend dem
Schutzkonzept konfiguriert werden, um eine optimale Integration in die Gebaudeautomation zu
gewahrleisten.

Dienstleistung Erflllung der Leistungen geman Vortext: pauschal oder nach Stunden.

4.4.3 Geschitzte Kommunikation fiir abgesetzte Stationen, Inseln oder Fern-Service

Gemal dem VDMA EB 24774 hat der Bieter sicherzustellen, dass abgesetzte Stationen, die
sich aulRerhalb des LAN befinden, sowie Inseln und Fern-Services Uber eine geschitzte
Kommunikation mit dem Gebaudeautomationssystem (GA-System) verbunden werden. Hierbei
kommen die Technologien des Schutzkonzeptes wie VPN oder HTTPS zum Einsatz, um die
Integritat und Vertraulichkeit der Daten zu gewahrleisten. Zusatzlich wird gefordert, den Zugriff
dieser abgesetzten Stationen auf das GA-System durch geeignete Firewall-Regeln auf das
notwendige Minimum zu beschranken.

Dienstleistung Erfullung der Leistungen gemaf Vortext: pauschal oder nach Stunden

4.4.4 Switches/Router mit Sicherheits-Funktionen

Im Rahmen der gemeinsamen Nutzung einer Netzwerkinfrastruktur durch die
Gebaudeautomation (GA) und andere GA-fremde Nutzer ist gemal dem VDMA EB 24774 der
Einsatz von Switchen und Routern mit integrierten Sicherheits-Funktionen gefordert. Diese
Gerate tragen zur Verbesserung der Sicherheit der an diesem gemeinsam genutzten Netzwerk
angeschlossenen GA-Komponenten bei, indem sie den Datenverkehr zu jedem einzelnen
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Teilnehmer filtern. Der Switch oder Router gewahrleistet, dass jeder Teilnehmer ausschliel3lich
die Datenpakete erhalt, die fir ihn bestimmt sind. Hoher entwickelte Switches haben die
Fahigkeit, ausgewahlte Teilnehmer eines Netzwerks, wie beispielsweise die GA-Teilnehmer, in
einem VLAN (Virtual Local Area Network) zusammenzufassen. Dadurch kommunizieren diese
innerhalb ihres eigenen, virtuellen Netzwerks und sind fir andere Netzwerkteilnehmer nur
sichtbar und erreichbar, wenn dies explizit im Netzwerkkonzept eingeplant und umgesetzt wird.
Zusatzlich besteht die Anforderung, die Switches manuell mit White Lists und Black Lists zu
konfigurieren. In diesen Listen wird bei der Inbetriebnahme festgelegt, welche Gerate
(basierend auf der MAC-Adresse) an welchem Port angeschlossen werden dirfen und welche
nicht. Dies erschwert den Anschluss von nicht autorisierten oder fremden Geraten an das GA-
Netzwerk erheblich.

Dienstleistung Erfullung der Leistungen gemaR Vortext: pauschal oder nach Stunden

4.4.5 Funknetzwerke

Beim Betrieb von Funknetzwerken bei der Gebaudeautomation ist gemal VDMA EB 24774 zu
beachten, dass diese aufgrund des einfachen physischen Zugangs besonders anfallig
gegenuber potenziellen Angreifern sind. Daher ist es unerlasslich, die einzusetzenden
Technologien auf Basis einer umfassenden Risikoabschatzung auszuwahlen.

Fir Gerate, die iber WLAN (Wireless LAN) mit dem GA-Netzwerk verbunden werden, ist der
Einsatz eines WLAN-Access-Points mit aktueller Verschliisselungstechnik, vorzugsweise nach
dem WPA3-Standard, zu verwenden. Gemal} den Vorgaben des BSI Grundschutz dtirfen
kryptographische Verfahren, die als unsicherer als WPA2 gelten, nicht mehr verwendet werden.
WPA3 wird als sicher angesehen, sofern ausreichend lange und komplexe Passworter
verwendet werden und die WPS-Funktion deaktiviert ist.

FuUr den Betrieb von Kleingeraten, die in der Regel batteriebetrieben sind und in einem WPAN
(Wireless Personal Area Network) eingesetzt werden, sollte eine IP-basierte Technologie zum
Einsatz kommen. Diese Technologie muss die Verwendung von Standard IT-
Sicherheitsprotokollen, wie beispielsweise TLS, unterstiitzen.

Dienstleistung Erflllung der Leistungen gemaf Vortext: pauschal oder nach Stunden.
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4.4.6 Daten- und Zeit-Synchronisierung

Gemal dem VDMA EB 24774 ist fur das Gebaudeautomationssystem sicherzustellen, dass die
visualisierten Informationen hinsichtlich Zeit, Ort, Wert, Zustand oder Ereignis klar erkennbar
sind und auf planmafRig erhaltenen Daten basieren. Informationen, die simulierte oder
.eingefrorene” Werte anzeigen, mussen entsprechend dem Schutzbedarf der TGA-Anlagen
(Technische Gebaudeausrustung) entweder deutlich erkennbar sein oder einen Alarm auslésen.

Des Weiteren ist es erforderlich, dass alle im GA-System angebundenen Komponenten sowie
TGA-Anlagen eine synchrone Uhrzeit verwenden. Dies ist entscheidend, um ein automatisiertes
Messen, Steuern und Regeln zu gewahrleisten. Auch miteinander verbundene GA-Systeme
mussen eine einheitliche Zeitsynchronisation aufweisen.

Sollte sich das GA-System Uber mehrere Gebaudekomplexe oder Liegenschaften erstrecken,
ist sicherzustellen, dass die Zeitsynchronisation durch genormte Protokolle flir alle beteiligten
Gebaude gewahrleistet wird.

Dienstleistung Erfillung der Anforderungen gemaf Vortext: pauschal oder nach Stunden

4.4.7 Schutz vor Schadsoftware

Gemal dem VDMA EB 24774 bendtigen Gebaudeautomationssysteme im Nichtwohnbereich
ein umfassendes Konzept zum Schutz vor Schadsoftware auf den beteiligten Servern und
Computern. Neben dem Netzwerkschutz muss durch den Bieter wahrend der
Projektierungsphase festgelegt werden, wie dieser Schutz konkret umgesetzt wird. Um die
Wirksamkeit des Schutzes langfristig zu gewahrleisten, ist zudem ein praktikables
Aktualisierungskonzept zu definieren. Wenn auf einem System kein Virenschutzprogramm
eingesetzt werden kann, beispielsweise aufgrund begrenzter Ressourcen oder spezifischer
Echtzeitanforderungen, sind geeignete alternative Schutzverfahren zu implementieren. Der
Schutz vor Schadsoftware soll die Auswirkungen von bekannten Bedrohungen wie
Computerviren, Computerwirmern und Trojanischen Pferden verhindern und diese, wenn
madglich, beseitigen. Da nur bekannte Schadsoftware erkannt werden kann, ist eine
kontinuierliche Aktualisierung der Schutzmafnahmen unerlasslich. Jedes externe System sowie
jeder externe Datentrager muss vor der Verbindung mit dem GA-System und vor der
Datentbertragung auf Schadsoftware gepruft werden, um die Integritat und Sicherheit des
Systems zu gewahrleisten.

Dienstleistung Erfullung der Anforderungen gemaf Vortext: pauschal oder nach Stunden
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4.4.8 Back-up Konzept inkl. Recovery-Anweisungen

Im Falle eines Angriffs oder eines Ausfalls der Gebaudeautomation (GA) wird die
Funktionsfahigkeit des betroffenen Gebaudes erheblich beeintrachtigt. Um den Betrieb und die
Nutzbarkeit sicherzustellen, ist gemal dem VDMA EB 24774 gefordert, ein umfassendes Back-
up Konzept zu entwickeln. Dieses Konzept muss eine klar definierte Vorgehensweise sowie
eine detaillierte, getestete und gelbte Schritt-flr-Schritt Recovery-Anweisung beinhalten.

Die Back-up Dateien enthalten in der Regel hochsensible Daten, weshalb bereits in der
Planungsphase darauf geachtet werden muss, wo diese Daten zuverlassig und sicher
aufbewahrt werden. Besonders schitzenswert sind Inhalte wie
Systemkonfigurationsinformationen, personenbezogene Daten und Daten der
Benutzerverwaltung.

Der Anbieter muss in der Lage sein, ein solches Back-up Konzept zu erstellen und die
entsprechenden Recovery-Anweisungen zu implementieren. Die Losung sollte sowohl die
Sicherheit der Daten gewahrleisten als auch die schnelle Wiederherstellung der Systeme im
Notfall ermdglichen.

Dienstleistung Erfillung der Anforderungen gemaf Vortext: pauschal oder nach Stunden

4.4.9 Physische Anlage/Schaltschranksicherung

Um Angriffe und unbefugte Zugriffe auf die Anlage, die Schaltschréanke und die
Kommunikationseinrichtungen zu verhindern, ist gemafl dem VDMA EB 24774 eine
umfassende physische Sicherung sicherzustellen. Im Rahmen der IT-Sicherheit muss
insbesondere die Absicherung der physikalischen Zugangspunkte an den Geraten,
Schaltschranken und Kommunikationseinrichtungen gewahrleistet werden.

Es ist sicherzustellen, dass sowohl freie als auch belegte Ethernet-, USB- und
Konfigurationssteckdosen an PCs, ASn, Routern und weitere Geraten fur unberechtigte
Personen nicht zuganglich sind. Besondere Aufmerksamkeit sollte alle erreichbaren GA-
Elementen beispielsweise den Bediengeraten der Raumautomation gelten, da diese je nach
eingesetzter Technik potenzielle Zugangsmadglichkeiten zum Gebaudeautomationsnetzwerk
darstellen konnen.

Fir frei zugangliche LAN- oder WLAN-Zugange sowie kommunikative Systeme, die nicht
physisch abgesichert werden kdnnen, ist die Implementierung einer Netzzugangskontrolle
gemal IEEE 802.1X oder anderer geeigneter Sicherheitsmechanismen erforderlich.
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Frei zugangliche Schnittstellen fir temporare Wartungszwecke, wie beispielsweise USB-Ports
an GA-Komponenten, dirfen nur bei Bedarf aktiviert werden, um die Sicherheit der gesamten
Anlage zu gewabhrleisten.

Dienstleistung Erflllung der Anforderungen gemaf} Vortext: pauschal oder nach Stunden

4.5. Inbetriebnahme-Ebene

4.5.1 Anpassung der Berechtigungen

Gemal dem VDMA EB 24774 benétigen Gebaudeautomationssysteme im Nichtwohnbereich
bei netzwerkfahigen Komponenten mit Benutzerverwaltung eine Definition und Anpassung der
Benutzerberechtigung.

Der Bieter hat den Zugriff zu den netzwerkfahigen Komponenten und Diensten durch eine
angemessene |dentifikation und Authentisierung der zugreifenden Benutzer oder Dienste der IT-
Systeme abzusichern.

Bei der Inbetriebnahme muss der Bieter flr alle betroffenen Gerate, PCs und Systeme der
Gebaudeautomation die Benutzer/Benutzergruppen entsprechend ihrer Berechtigung definieren
und angelegen. Die Berechtigungen sollten moglichst restriktiv und mdglichst individuell
vergeben werden. Zugelassene Benutzer, angelegte Benutzergruppen und Rechteprofile sollten
geeignet dokumentiert werden. Es missen die urspringlichen Standard- oder Default Zugange
durch projektspezifische Zugange ersetzt werden.

Die Dokumentation der Benutzerberechtigungen muss dem Kunden auf geeignetem Weg
vertraulich Ubergeben werden.

Dienstleistung Anpassen der GA-Berechtigung: pauschal oder nach Stunden

4.5.2 Passwort-Vorgaben/-Ablaufzeit, Autologout

Gemal dem VDMA EB 24774 bendtigen Gebaudeautomationssysteme im Nichtwohnbereich
bei netzwerkfahigen Komponenten mit Benutzerverwaltung geeignete Vorgaben zur
Benutzerauthentifizierung.

Der Bieter muss sicherstellen, dass der Zugriff zu den netzwerkfahigen Komponenten und
Diensten durch eine angemessene Identifikation und Authentisierung der zugreifenden
Benutzer oder Dienste der IT-Systeme abgesichert ist. Der Bieter muss sicherstellen, dass nur



I/ VDMA

Berechtigte auf die Komponenten zugreifen kdnnen. Eine geeignete Authentifizierung kann
gemal Vorgaben des Sicherheitskonzeptes hierbei Uber verschiedene Mechanismen wie
beispielsweise ein Benutzerlogin mit zugehdérigem Passwort erfolgen. Die entsprechenden
Komponenten und Dienste der Gebaudeautomation missen hierbei geeignete Vorgaben fir
Login und Passworte bieten. Die Vorgaben sollten projektspezifisch anpassbar sein. Hierbei
sollte beispielsweise die Komplexitat, die minimale Anzahl der Wiederholungen, die
automatische Ablaufzeit und die Autologoff-Zeit geandert werden kénnen. Fur das Zurlicksetzen
von Passwortern muss ein geeigneter Prozess definiert werden. Die Authentifizierungsvorgaben
mussen durch organisatorische oder technische Malinahmen ausreichend bekannt und
dokumentiert sein.

Der Bieter hat in Abhangigkeit von der spezifischen Risikoanalyse diese Funktionalitat bei
Gebauden mit erhéhtem Schutzbedarf verpflichtend umzusetzen. Die Anforderungen an die
Authentifizierungsmechanismen und deren Vorgaben steigen mit dem jeweiligen Schutzprofil
des Gebaudes. Abhangig von der spezifischen Risikoanalyse kdnnen auch weitergehende
Mechanismen bei der Authentifizierung wie Multifaktor- oder biometrische Verfahren gefordert
werden.

Dienstleistung Umsetzen der GA-Passwortvorgaben: pauschal oder nach Stunden

4.5.3 Nachhartung Gerate/PC/Komponenten

Gemal dem VDMA EB 24774 benétigen Gebaudeautomationssysteme im Nichtwohnbereich
bei netzwerkfahigen Komponenten geeignete Vorgaben fur die Hartung.

Der Bieter muss sicherstellen, dass am Ende der Inbetriebnahme alle unbenutzten Dienste,
physikalische Zugange, Benutzerkonten, Protokolle, Schnittstellen, nichtgenutzte Ports und
Programme bewertet und mdéglichst entfernt oder deaktiviert werden. Nur die fir den Betrieb
notwendigen Elemente sollten auf den Geraten verbleiben. Besitzt eine Komponente
Anwendungs-, Wartungs- oder Entwicklungsschnittstellen, Gber die Informationen
unverschlisselt Ubertragen werden, missen diese spatestens nach der Inbetriebnahme
deaktiviert werden. Standardmafig eingerichtete bzw. vom Hersteller gesetzte Passworter
missen gewechselt werden, wenn der Zugang hiertiber nicht deaktiviert werden kann.

Wenn eine Hartung an einem Geréat selber nicht moglich ist, hat der Bieter deren nicht benétigte
Dienste und Ports Uber eine Firewall einzuschranken. Die entsprechenden Gerate sollten dann
in einem separierten Netzwerksegment betrieben und deren Kommunikation kontrolliert werden.

Die Hartungsmalnahmen sind durch den Bieter zu dokumentieren und an den Betreiber zu
Ubergeben.
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Alle aktiven Dienste und Zugange der GA sind durch den Bieter zu dokumentieren. Die
Sicherheitseigenschaften der verwendeten Netzwerk-Protokolle sind vom Bieter aufzufihren
und zu dokumentieren. Die umgesetzten Hartungsmaflnahmen sind vom Bieter zu
dokumentieren, auf Ihre Wirksamkeit zu prifen und, falls erforderlich, anzupassen. Die
erstellten Dokumentationen sind an den AG nach Beendigung der Tatigkeit zu Gbergeben.

Dienstleistung Nachharten der GA-Komponenten: pauschal oder nach Stunden

4.5.4 Audit Trails fiir Nachverfolgung
(Protokollierung)

Gemal dem VDMA EB 24774 bendtigen Gebaudeautomationssysteme im Nichtwohnbereich
bei netzwerkfahigen Komponenten mit Benutzerverwaltung eine Protokollierung und
Nachverfolgung von relevanten Systemereignissen und Benutzeraktivitaten.

Der Bieter muss sicherstellen, dass die mit dem AG abgestimmten relevanten
Statusanderungen von GA- Komponenten, Benutzeraktivitadten sowie manuellen
Werteanderungen protokolliert und optional kommentiert werden kénnen. Die
Protokollierungsdaten sollten an einer zentralen Stelle gespeichert werden. Es muss
sichergestellt sein, dass die aufgezeichneten Protokollierungsdaten nicht verandert oder
geldscht werden konnen. Die Protokollierungsdaten mussen zur Auswertung verfigbar gemacht
werden.

Eine Protokollierung von Benutzerdaten muss DSGVO konform erfolgen.

Dienstleistung Implementierung eines GA-Audit-Trails: pauschal oder nach Stunden

4.5.5 Arbeitsvorschriften/Verhaltensanweisungen

Gemal dem VDMA-Einheitsblatt 24774, ist die Erstellung und Ausflihrung der Risikoanalyse
durch qualifiziertes eigenes Personal oder durch einen qualifizierten Dienstleister
durchzufuihren. Die Qualifikation ist nachzuweisen.

Basierend auf der Risikoanalyse sind durch den Bieter Arbeitsvorschriften und
Verhaltensanweisungen zum dauerhaften Erhalt der IT-Sicherheit der Gebaudeautomation zu
erstellen, und dem Betreiber zur Abnahme zu Ubergeben.

Die organisatorischen Maflnahmen in diesem Objekt sind mit den benannten Verantwortlichen
fur OT- und IT-Sicherheit abzustimmen und an diese zu Ubergeben und in bauseits bereits
existierende SOPs (Standard Operating Procedure) zu integrieren.



I/ VDMA

Die Arbeitsvorschriften und Verhaltensanweisungen (Standard Operating Procedure - SOP)
mussen ab Beginn des Anlagebetriebs fiir den

- SOP-Normalbetrieb, welcher sicherstellt, dass alle Sicherheitselemente dauerhaft
funktionsfahig sind und auf dem neuesten Stand gehalten werden.

- SOP-Storfall, welcher die Ablaufe und Informationen flr die Aufklarung eines Storfalls oder
maoglichen Angriffs mit Schadensbegrenzung und -bewaltigung festlegt.

Die SOPs umfassen mindestens die Beschreibung der Arbeitsablaufe des SOP-Normalbetrieb
und im SOP-Storfall.

Die Checklisten fiur den SOP-Storfall missen mindestens alle Informationen tber die
einzuhaltenden Meldewege, Rufnummern, Eskalationsstufen, SofortmalRnahmen enthalten.

Die Dokumente sind flir die Abnahme der Anlage beizubringen.
Dienstleistung Erfillung der Leistungen gemaf Vortext: pauschal oder nach Stunden.

4.5.6 Engineering Software/Werkzeuge

Gemal dem VDMA-Einheitsblatt 24774 hat der Bieter sicherzustellen, dass alle Arbeitsgerate
(z.B. mobile Datentrager, Installationsmedien, Notebooks) entsprechend dem Schutzbedarf fur
dieses Projekt verwendet werden.

Mindestens jedoch ist sicherzustellen, dass alle Arbeitsgerate (z.B. mobile Datentrager,
Installationsmedien, Notebooks) vor dem Einsatz auf bekannte Schadsoftware gepruift werden.
Das Ergebnis ist zu dokumentieren.

Der Bieter hat sicherzustellen, dass bei allen Software Engineering Werkzeugen, die an die
Gebaudeautomation angeschlossen werden, ein aktueller Malwareschutz installiert und aktiv
ist, und alle empfohlenen Patches installiert sind. Sollte dies aus technischen Grinden nicht
moglich sein, muss der Bieter gleichwertig geeignete SchutzmalRnahmen nachweisen und
deren Installation, und Anwendung dokumentieren sein. Die Dokumentation ist beizubringen.

Dienstleistung Erfillung der Leistungen gemaf Vortext: pauschal oder nach Stunden.

4.5.7 Dokumentation

Gemal dem VDMA-Einheitsblatt 24774 erstellt der Bieter die Dokumentation der
sicherheitsrelevanten IT-Malinahmen als SOP und Ubergibt diese dem Betreiber.
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Der Bieter muss die verwendeten Komponenten, die aktvierten und deaktivierten physischen
Kommunikationsschnittstellen, die Protokolle und Zugange der Komponenten und die
Zugriffsmoglichkeiten zur GA dokumentieren.

Der Bieter muss die verfugbaren und genutzten Sicherheitseigenschaften der verwendeten
Protokolle dokumentieren.

Der Bieter muss alle Wechselwirkungen und Abhangigkeiten von GA-relevanten Komponenten
sowie von TGA-Anlagen, die in GA-Systeme integriert oder mit GA-Systemen gekoppelt sind,
dokumentieren.

Die Dokumentation muss regelmaRig und bei Anderungen innerhalb der GA geprift und
angepasst werden. Der Bieter hat die Fortfihrung und Revisionierung der Dokumentation durch
den Betreiber zu ermdglichen.

Dienstleistung Erflllung der Leistungen geman Vortext: pauschal oder nach Stunden.

4.5.8 Betreiberinformation/-schulung
(Schulung GA-Sicherheitsrichtlinien)

Gemal dem VDMA EB 24774 hat der Bieter den Betreiber in der korrekten Bedienung der IT-
Sicherheit der Gebdudeautomation zu schulen.

Dem Betreiber sind die potenziellen Risiken der errichtende Anlage bezlglich der IT-Sicherheit
seiner Gebaudeautomation zu vermitteln und mogliche Gefahren aufzuzeigen.

Der Bieter erstellt ein Schulungskonzept, in dem die Ablaufe, Anwendung der Checklisten,
sowie der SOP-Normalbetrieb und der SOP-Storfall vermittelt wird. Die Durchfihrung der
Schulung ist zu dokumentieren.

Dienstleistung Erflllung der Leistungen gemaf Vortext: pauschal oder nach Stunden.

4.5.9 Backup / Restore

Gemal dem VDMA EB 24774 ist fur die Gebaudeautomation ein Prozess fir das Sichern und
Wiederherstellen der GA-relevanten, gefahrdeten IT-Komponenten zu definieren und zu
dokumentieren.

Der Bieter muss die Sicherung der Konfiguration von Systemen sicherstellen, so dass ein
Wiedereinspielen einer fehlerfreien Version mdglich ist. Das Backup-Konzept muss die
genutzten Softwarekomponenten und die projektspezifische Projektierung und Programmierung
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der GA-Komponenten umfassen. Der Bieter stimmt die Verwendung einer vorhandenen
Infrastruktur oder eine alternative projektspezifische Backup-and-Restore Loésung mit dem
Betreiber ab.

Ein Notfallhandbuch fir die Wiederanlauf- und Wiederherstellungsplanung ist in Anlehnung an
BSI-Standard 200-4 zu erstellen.

Dienstleistung Erflllung der Leistungen gemaf Vortext: pauschal oder nach Stunden.

4.5.10 Abnahmetest

Gemal dem VDMA-Einheitsblatt 24774 hat der Bieter vor der Inbetriebnahme eines Systems
sicherzustellen, dass die Systeme gemalf} den IT-Sicherheits-Vorgaben konfiguriert sind.

Der Bieter sollte hierfiir Tests spezifizieren, mit denen die Konformitat der Konfiguration mit den

Vorgaben nachgewiesen wird. Dafur kann auf vorhandene Zertifizierungen der Hersteller oder
Betreiber zurtickgegriffen werden. Die Testdurchflihrung sollte in einem Testbericht
dokumentiert werden. Abweichungen von den Vorgaben, die die Sicherheit reduzieren, sind zu
beheben.

Dienstleistung Erfillung der Leistungen gemaf Vortext: pauschal oder nach Stunden.
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