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Vorwort

7 Der Maschinen- und Anlagenbaubau ist eine wichtige Schlisselbranche und Motor

flr die deutsche Wirtschaft. Mit einem Umsatz in 2018 von rund 232 Milliarden Euro
und rund 1,3 Millionen Beschaftigten ist die Branche der groBte industrielle Arbeit-
geber und einer der fiihrenden deutschen Industriezweige insgesamt. Die Produkte
und Dienstleistungen des Maschinen- und Anlagenbaus genieRBen weltweit hohes

Ansehen. Nahezu 80 Prozent der deutschen Produktion gehen in den Export.

Steffen
Zimmermann

Die Industrial Security hat in den letzten Jahren immer starker an Bedeutung gewonnen.
Nicht zuletzt durch Ereignisse wie Stuxnet, WannaCry und NotPetya* hat sich auch

die offentliche Wahrnehmung der ,Industrial Security” erhoht.

Die vorliegende Studie gibt einen vertieften Einblick in den aktuellen Status zur Indust-
rial Security des deutschen Maschinen- und Anlagenbaus. Darliber hinaus wurden zu
jedem Themengebiet praxisnahe Handlungsempfehlungen des VDMA-Arbeitskreises
Industrial Security erganzt, um die Unternehmensfiihrung und in den Unternehmen

beauftragte Personen fiir Industrial Security bei der Umsetzung zu unterstiitzen.

Steffen Zimmermann
VDMA Competence Center Industrial Security
Leiter des VDMA Arbeitskreises Industrial Security

1 https://www.heise.de/newsticker/meldung/Nach-NotPetya-Angriff-Weltkonzern-Maersk-arbeitete-zehn-
Tage-lang-analog-3952112.html
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Management Summary

Nach 2013 hat der VDMA mit Unterstiitzung wei-
terer Partner eine erneute Befragung zur Indust-
rial Security unter produzierenden Unternehmen
in Deutschland durchgefiihrt, deren Ergebnisse in
der vorliegenden Studie veroffentlicht sind. Dabei
geht es vorrangig um die Fragen, welche Kompe-
tenzen die Unternehmen diesbezliglich aufge-
baut haben, welche Standards und MaRnahmen
zum Einsatz kommen, welche Bedrohungen aus
aktueller Sicht das groRte Risiko darstellen und
welche Auswirkungen Security-Vorfalle verur-
sacht haben.

Die wichtigsten Ergebnisse im Uberblick.

e Rund 60 Prozent der Unternehmen rechnen
fir die kommenden Jahre mit einer Steigerung
der Security-Vorfalle im eigenen Unternehmen.

o Von Security-Vorfallen betroffene Unterneh-
men verzeichnen zumeist Kapitalschaden
(50 Prozent) und Produktionsausfalle (31 Pro-
zent). Safety-relevante Auswirkungen (Gefahr-
dung von Mensch oder Umwelt) sind in den
vergangen zwei Jahren erfreulicherweise nicht
registriert worden.

e Zuden Bedrohungen mit der hdchsten Risiko-
einschatzung gehoren nach wie vor ,,Mensch-
liches Fehlverhalten und Sabotage” (Platz 1)
und das ,Einschleusen von Schadsoftware®
(Platz 2). Unter anderem neu hinzugekommen
in die Liste der Top 10 Bedrohungen ist ,Social
Engineering und Phishing“ auf Platz 3, das von
Unternehmen mit mehr als 1.000 Mitarbeiter
sogar als besonders risikoreich beurteilt wird.

o Mittlerweile kennen 83 Prozent der Unterneh-
men einen der gangigen Security-Standards
und knapp die Halfte (41 Prozent) wendet
diese auch an. Insbesondere mangelndes
Know-how ist jedoch noch ein Hindernis fiir
den Einsatz, vornehmlich bei kleineren Unter-
nehmen (bis 250 Mitarbeiter) wird dieser
Umstand deutlich.

o Beider Etablierung eines Risikomanagements
im Produktionsumfeld gibt es noch Hand-
lungsbedarf. Erst 41 Prozent haben ein solches
eingefiihrt. Die gezielte Abschatzung von Aus-
fallkosten bei Security-Vorfallen spielt nach
wie vor fiir rund drei Viertel der Unternehmen
keine Rolle.

e Vom IT-Sicherheitsgesetz zum Schutz kriti-
scher Infrastrukturen (KRITIS) sind die befrag-
ten Unternehmen bisher nicht direkt betrof-
fen. Nur etwa ein Flinftel wird aufgrund der
Tatigkeit als Servicedienstleister, Komponen-
tenlieferant oder Integrator davon berihrt.

e Nur 3 Prozent der Unternehmen kénnen sich
bisher ein Security-Gltesiegel als ,generell
verpflichtendes Entscheidungskriterium® fir
den Produkteinkauf vorstellen.

Die nachfolgenden Seiten vermitteln einen
detaillierten Einblick in die Ergebnisse

der Befragung und unterbreiten geeignete
Handlungsempfehlungen.



INDUSTRIAL SECURITY — HANDLUNGSEMPFEHLUNGEN 5

1 Industrial Security —
Schutz der Maschine vor dem Menschen

Industrial Security ist der Schutz technischer
Systeme in Produktion, Fertigung und Intralogis-
tik vor prinzipiell unbekannten Angriffen und
Storungen mit dem Ziel, den Geschaftsprozess
im Betrieb aufrecht zu erhalten. Als technische
Systeme gelten dabei Maschinen und Anlagen,
deren industrielle Steuerungskomponenten,
Netzwerkkomponenten, Sensoren und Aktoren

sowie die mit den Systemen verbundenen Dienste.

Ursache von Angriffen und Stérungen tech-
nischer Systeme sind Menschen oder die Um-
gebung (Umwelt) des Systems. Zum besseren
Verstandnis ldsst sich dies auf ,Schutz der
Maschine vor dem Menschen® reduzieren.

OT Security:

Schutz der eigenen Produktions-
und Fertigungsumgebung,

um Verfligbarkeit des eigenen
Geschaftsprozesses sicher zu stellen.

w Rolle als Anwender, Betreiber

Mensch / Umgebung

Produktion, Fertigung,
Betrieb

Zwei Sichtweisen — ein Thema

Fir den Maschinen- und Anlagenbau gibt es zwei
unterscheidbare Sichtweisen auf die Industrial
Security. Die Sicht als Anwender und Betreiber
moglichst zuverldssiger Anlagen sowie die Sicht
als Hersteller und Integrator von Maschinen und
Anlagen.

Die Security in der Produktion, auch als ,,OT Secu-
rity“ bekannt, betrachtet MaBnahmen fiir eine
zuverlassige, robuste und vertrauenswiirdige Ver-
netzung von Maschinen und Anlagen in der eige-
nen Produktion und Fertigung des Maschinen-
und Anlagenbaus (Betreibersicht).

Bei der Security von Maschinenbauprodukten
(,Product Security”) geht es um technische und
organisatorische SchutzmaBnahmen von Maschi-
nen, Anlagen und deren Komponenten, digitalen
Dienstleistungen und Geschaftsprozessen uber
den gesamten Produktlebenszyklus (Hersteller-
und Integratorsicht), von Design und Konstruk-
tion bis zur AuRerbetriebnahme.

Product Security:
Schutz der zu verkaufenden Produkte
vor prinzipiell unbekannten Angriffen,
um den Geschaftsprozess des Kunden
sicher zu stellen.

w Rolle als Hersteller, Zulieferer oder
Dienstleister

Mensch / Umgebung

Komponente, Maschine,
Anlage, Services
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2 Allgemeines zur VDMA-Studie

Verstdndnis der Industrial Security Teilnehmerstruktur

Im Rahmen dieser Studie ist die Bezeichnung An der Studie haben insgesamt 66 Unternehmen

JIndustrial Security” als Prozess zu verstehen, teilgenommen. Vier davon besitzen keine eigene

der den Schutz vor Produktions- oder Fertigungsumgebung. Deren

Antworten werden deshalb in den weiteren

o Ausfall, Betrachtungen nicht mitberucksichtigt. Von den

e Know-how-Abfluss und Spionage sowie 62 produzierenden Firmen hat die Mehrheit eine

e Manipulation von Maschinen, Anlagen diskrete Fertigung (94 Prozent). Lediglich 6 Pro-
und Industriedaten zent sind Prozessfertiger. Die Verteilung der

UnternehmensgroRen in der Studie ist in der
sicherstellen soll. Alle Fragen haben sich, soweit Abbildung 1 dargestellt.
nicht anders hervorgehoben, ausschlief3lich auf
die Security von Maschinen und Anlagen bezo-
gen. Dazu ist die Erhebung vorrangig an die Ver-
antwortlichen fiir Produktionseinrichtungen der
Unternehmen adressiert worden. Security-Vor-
falle aus dem , Office-Umfeld“ sind nur dann von
Relevanz gewesen, wenn sie auch Auswirkungen
auf Maschinen oder Anlagen gezeigt haben.

Verteilung der BetriebsgroBen und Fertigungsarten

6%

31%

0,
40% 54%

39%

mbis 250 MA 1251 bis 1000 MA = (iber 1000 MA M Diskrete Fertigung (Einzelfertigung)
M Diskrete Fertigung (Serienfertigung)
Prozessfertigung

N =62

Abbildung 1 Quelle: VDMA-Report Industrial Security
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3 Beauftragte Personen fur Industrial Security

Industrial Security ist von zentraler Bedeutung
fur alle Unternehmen, die im Produktionsbereich
(inkl. Lager und Logistik) programmierbare Sys-
teme (z.B. Personal Computer, Tablets, Speicher-
programmierbare Steuerungen, Bedienterminals)
einsetzen. Um zielgerichtet einen ausreichenden
Schutz dieser Systeme zu erreichen, bedarf es
einer klaren Beauftragung eines oder mehrerer
qualifizierter Mitarbeiter durch die Firmenleitung.

Nach wie vor gibt es bei der Mehrzahl der Maschi-
nen- und Anlagenbauer noch keinen Beauftragten
fur die Security in der Produktion (58 Prozent).
Allerdings planen bis 2020 rund 10 Prozent der
Befragten, in diesem Bereich ,nachzuriisten In
Unternehmen mit mehr als 1.000 Mitarbeitern
haben mittlerweile schon 68 Prozent der Unter-
nehmen Personen fir die Industrial Security beauf-
tragt (2013: 46 Prozent) und weitere 5 Prozent
planen, dies in den kommenden Jahren zu tun.

Dabei setzen die Unternehmen mittlerweile aus-
schlieBlich auf die Kompetenz der eigenen Mitar-
beiter. Gegenliber 2013 hat sich der Fokus damit
nun eindeutig auf die Eigenkompetenz der Unter-
nehmen verschoben. Damals hatten noch 20 Pro-
zent der Befragten externe Dienstleister beauftragt.

Bei Unternehmen mit weniger als 1.000 Mitar-
beitern ist liberwiegend nur ein Mitarbeiter fur
die Industrial Security verantwortlich. Einen ver-
starkten zusatzlichen Kompetenzaufbau in die-
sen Unternehmen lieBen die Studienergebnisse
flir den Zeitraum seit 2014 nicht erkennen. GroR-
unternehmen mit tiber 1.000 Mitarbeitern haben
dagegen kraftig aufgestockt. Mehr als die Halfte
der Firmen, die Uber einen Security-Beauftragten
verfuigen, hat seit 2014 speziell fur dieses Aufga-
benfeld zusatzliche Mitarbeiter angeworben.

Haben Sie in lhrem Unternehmen beauftragte
Personen fiir die Security in der Produktion*?

48%

Hja

42%

10%

mgeplant nein

N = 62; *Hierzu zahlen auch vor- und nachgelagerte Prozesse wie z.B. Lager- und Logistikprozesse,

die von eingesetzten Maschinen und Anlagen im Unternehmen abhangig sind sowie der Entwicklungs-
prozess flir die Produkte bei Herstellern von Maschinen, Fahrzeugen etc.

Abbildung 2 Quelle: VDMA-Report Industrial Security
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Organisatorisch ist der Security-Beauftragte
mehrheitlich der IT-Abteilung zugeordnet. Beson-
ders GroBunternehmen mit mehr als 1.000 Mit-
arbeitern setzen zu mehr als 90 Prozent auf die-
ses Modell. In vielen Fallen (57 Prozent)
Ubernimmt der IT-Sicherheitsverantwortliche
(ISB/CISO) diese Aufgabe und lbt damit eine
Doppelfunktion aus. Besonders in Unternehmen
mit weniger als 250 Mitarbeitern wird dies prak-
tiziert. GroRere Unternehmen konnen aufgrund
der hoheren Anzahl von IT-Mitarbeitern eher auf
ein Kooperationsmodell setzen und die Aufgaben
auf mehrere Schultern verteilen.

Handlungsempfehlungen des
Arbeitskreises Industrial Security

o Experten aus IT und Produktion sollten bei
Security-Fragen Hand in Hand arbeiten, in bei-
den Unternehmensbereichen sollte es jeweils
einen Ansprechpartner geben. Diese sollten
auf gleicher Ebene zusammenarbeiten. Fiir
safety-relevante Fragestellungen sollten ent-
sprechende Experten hinzugezogen werden.

o Die mit dem Thema beauftragte(n) Person(en)
sollte(n) sowohl auf Ingenieur- als auch Infor-
matikwissen zurlickgreifen kénnen, um eine
Adaption von bestehenden Prozessen, Techno-
logien und Losungen fiir die Produktionsum-
gebung zu ermdglichen. Das BSI? und die
Plattform Industrie 4.0° haben entsprechende
Dokumente hierzu veroffentlicht.

e Grundlagenwissen fir Industrial Security kon-
nen VDMA-Mitglieder im VDMA Campus bei
University4lndustry* kostenfrei erwerben.

o Durch gestiegene rechtliche Anforderungen in
Datenschutz und Datenaustausch (z.B. EU-
DSGVO, IT-Sicherheitsgesetz 2.0) raten wir zu
einer gemeinsamen Betrachtung von IT-Secu-
rity und Industrial Security.

2 https://www.allianz-fuer-cybersicherheit.de/ACS/DE/_/
downloads/BSI-CS_123.pdf

3 https://www.plattform-i40.de/140/Redaktion/DE/Downloads/
Publikation/i40-security-aus-und-weiterbildung.html

4 https://www.university4industry.com/vdma
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4 Einsatz von Security-Richtlinien

Eine Security-Richtlinie beschreibt in kurzen und Pflichten enthalt, deren Erflllung fiir die Gewahr-

klaren Worten die internen Vorgaben, Aufgaben leistung und Aufrechterhaltung eines angemes-
und Verantwortlichkeiten eines Unternehmens senen Security-Niveaus unabdingbar ist.

oder eines Unternehmensbereichs. Die Richtlinie

ist ein Management-Dokument, das durch die Im Office-Umfeld setzen bereits 84 Prozent der
Geschaftsleitung beschlossen und umgesetzt befragten Unternehmen eine Security-Richtlinie
werden muss. Mit einer verbindlichen Richtlinie ein. Auch wenn es zwischen den verschiedenen
soll dabei zundchst das Bewusstsein fiir die Not-  Betriebsgroen noch gewisse Unterschiede gibt,
wendigkeit und Einhaltung aller der Produktions-  zeigen sich hier bereits eine hohe Sensibilisierung
sicherheit dienenden MaRBnahmen gefordert fiir das Thema und Akzeptanz von notwendigen
werden. Dartiber hinaus ist es erforderlich, dass organisatorischen MalRnahmen.

sie auch ein Mindestmaf von Aufgaben und

Gibt es im Unternehmen eine Security-Richtlinie
fiir die Office-IT (E-Mail, Web-Server, etc.)?

10%

6%

84%

mja mgeplant bis 2020 minein

N =62

Abbildung 3 Quelle: VDMA-Report Industrial Security
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Gibt es im Unternehmen eine Security-Richtlinie fiir die eigene Produktion
oder Produktentwicklung?

Security-Richtlinie fur die eigene Produktion Security-Richtlinie fur die eigene Entwicklung
28%
39%
47%
25%
27%
mja mgeplant bis 2020 mnein mja mgeplant bis 2020 mnein
N =62
Abbildung 4 Quelle: VDMA-Report Industrial Security

Redaktionstipp
Unternehmen, die bisher noch keine Richtlinieim  hoffen, dass auch in der Produktion und Pro-
Biroumfeld haben, kdnnen Vorlagen und Doku- duktentwicklung die Durchdringung dann auf
mente aus dem ,VDMA Leitfaden zur Informati- Uber 50 Prozent ansteigt. Insbesondere durch die
onssicherheit Teil 2: Informations-Sicherheits- direkten Auswirkungen auf die Kerngeschaftspro-
Management-System — ISMS“ dafiir nutzen. zesse der Maschinen- und Anlagenbauer ist eine
ganzheitliche Security-Betrachtung wichtig, die
Erwartungsgemal ist die Verbreitung von Secu- sowohl das Office-Umfeld als auch die Produk-
rity-Richtlinien im Produktionsumfeld (34 Pro- tion und die Produktentwicklung umfasst.

zent) und in der Produktentwicklung (28 Prozent)
gegenlber dem Office-Umfeld deutlich geringer.
Aber der hohe Anteil von geplanten Security-
Richtlinien in den Unternehmen bis 2020 lasst

5 http://wwwyvdmashop.de/Informatik-und-Technik/Leitfaden-
zur-Informationssicherheit-Teil-2---download.html



Handlungsempfehlungen des
Arbeitskreises Industrial Security

o Die Security-Richtlinie fiir die Produktion sollte
eigenstandig und mit der Security-Richtlinie
flr das Office-Umfeld abgestimmt sein, um sich
ggf. zu erganzen und nicht zu widersprechen.

o Mitarbeiter in der Produktion sollten auf die
Bedirfnisse der Produktion angepasste Secu-
rity-Schulungen erhalten (Kompetenz und
Awareness schaffen).

e Security ist ein Prozess. Es sollte schrittweise
mit der Einfihrung begonnen und das Schutz-
niveau nach und nach gesteigert werden. Fir
die Erstbetrachtung hat der Arbeitskreis den
Fragenkatalog ,Industrial Security — Einfach
anfangen.” entwickelt. ©

INDUSTRIAL SECURITY — HANDLUNGSEMPFEHLUNGEN

o Richtlinien finden ihren Weg in den Arbeits-
alltag, wenn sie die Arbeit unterstitzen,
einfach anwendbar sind und die eigentliche
Tatigkeit nicht behindern. Sie sollten daher
den Anwendern transparent zur Verfligung
stehen, die Anwender sollten geschult sein
und sie sollten nach ihren Verbesserungsvor-
schlagen gefragt werden. Bei Schulungen
sollte zudem auf die Hintergriinde fiir MaR-
nahmen eingegangen und die Notwendigkeit
dargelegt werden.

Ist die Security-Richtlinie fiir die Produktion
mit derjenigen fiir die Produktentwicklung
und/oder ,,Office-IT* abgestimmt?

33%

37%

mabgestimmt & identisch
mabgestimmt ABER verschieden
nicht abgestimmt

N = 33; Hinweis: Hier wurden alle Antworten der Unternehmen, die eine Security-Richtlinie im Einsatz
haben bzw. diesen planen, beriicksichtigt.

Abbildung 5

Quelle: VDMA-Report Industrial Security

6 https://itatautomationvdma.org/docu-
ments/105867/8303780/VDMA%20Fragenkatalog%20Secu-
rity_2014_final.pdf

11
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Die Abstimmung von parallel existierenden Secu-
rity-Richtlinien fur Biiro- und Produktionsumge-
bung ist wichtig, damit organisatorische Liicken
aufgezeigt sowie Synergieeffekte erzeugt werden
und technische MalRnahmen sich ideal erganzen
konnen. Die Einhaltung dieser Richtlinien sollte
ebenfalls regelmaRig geprift werden.

Sind die Security-Richtlinien fuir Biroumfeld, Pro-
duktion und Produktentwicklung identisch, so ist
davon auszugehen, dass ein Grof3teil der Richtli-
nien urspriinglich aus dem Blroumfeld stammt.
In diesen Fallen enthalten die Richtlinien oft nur
wenig spezifische Aspekte fir die Security in der
Produktion. Dies fallt besonders bei mittelgroen
Unternehmen (251 bis 1.000 Mitarbeiter) auf, die
zu mehr als 50 Prozent abgestimmte und identi-
sche Richtlinien einsetzen.

Bei rund einem Drittel der Unternehmen sind die
Security-Richtlinien immer noch unabgestimmt.
Besonders kleine Unternehmen (bis 250 Mitar-
beiter) weisen einen Nachholbedarf auf. Fiir eine
gut funktionierende Abstimmung ist die Einbin-
dung aller betroffenen Parteien wichtig, sowohl
der Mitarbeiter aus den verschiedenen Unterneh-
mensbereichen als auch des Datenschutzbeauf-
tragten und des Betriebsrats.

Erfreulicherweise zeigt sich bei den Priifungen
zur Einhaltung der Security-Richtlinie fiir die Pro-
duktion ein deutlich positiver Trend. Rund 56 Pro-
zent (2013: 33 Prozent) fiihren bereits (regelma-
RBige) Prufungen durch. Zusatzlich wird dies noch
durch schriftliche Verpflichtungen und unange-
kiindigte stichprobenartige Prifungen
unterstutzt.

Wie wird die Einhaltung der Security-Richtlinie fiir
die Produktion organisatorisch sichergestellt?

(regelmaRige) Prifungen

schriftliche Verpflichtungen

unangekundigte stichprobenartige

ohne besondere MalRnahmen

56%

44%

22%

Prifungen

19%

N = 32; Mehrfachnennungen moglich; Hinweis: Hier wurden alle Antworten der Unternehmen,
die eine Security-Richtlinie im Einsatz haben bzw. diesen planen, berlicksichtigt.

Abbildung 6

Quelle: VDMA-Report Industrial Security



Handlungsempfehlungen des
Arbeitskreises Industrial Security

o Die Security-Richtlinien miissen regelmaRig,
mindestens jahrlich, auf ihre Eignung tber-
pruft werden.

o Richtlinien mussen gelebt werden. Flankierende
MaBnahmen fiir alle Mitarbeiter und ggf. Ver-
tragspartner sind daher notwendig, zum Bei-
spiel regelmaRige Awareness-Schulungen oder
Erinnerungen an wichtige Grundsatze und
Aspekte der Security-Richtlinie nach Vorfallen.

INDUSTRIAL SECURITY — HANDLUNGSEMPFEHLUNGEN

o Die Eignungspriifung der Richtlinie kann
folgende Punkte umfassen: Aktualitat, Voll-
standigkeit, Umsetzung der Anforderungen,
Kompatibilitat zwischen IT und Produktion.

e Zur Sensibilisierung sollten zusatzliche unan-
gekiindigte Stichproben/Ubungen durchge-
flhrt werden, beispielsweise zum Umgang
mit mobilen Datentragern (USB, Laptops),
Remote Service, Ransomware, Bring Your Own
Device oder Funkschnittstellen in der Fertigung.

Gilt die Security-Richtlinie fir die Produktion auch fiir ...?

...den Einkauf

30%
37%

33%
mja mgeplant bis 2020 mnein

N =33

Abbildung 7

... Dienstleister

18%

39%

43%

mja mgeplant bis 2020 mnein

Quelle: VDMA-Report Industrial Security

13
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Redaktionstipp

Der ,VDMA Leitfaden zur Informationssicherheit,
Teil 1: Mitarbeitersensibilisierung” gibt wertvolle
Anregungen aus der Sicht der Office-IT.”

Beim Einkauf von Komponenten, Maschinen oder
Anlagen sollten Security-Anforderungen und
damit verbundene Risiken mitberiicksichtigt wer-
den und zwischen Produktion und IT abgestimmt
sein. Zudem gibt es in speziellen Abnehmerbran-
chen des Maschinenbaus Security-Anforderun-
gen an Zulieferer, die auch fur den Einkauf und
den Betrieb der eigenen Produktionsanlagen mit
Berticksichtigung finden missen (z.B. TISAX im
Automotive-Bereich #). Rund 70 Prozent der
befragten Unternehmen mit einer Security-Richt-
linie haben Security-Anforderungen in ihre Ein-
kaufsbedingungen integriert oder planen die
Erweiterung des Geltungsbereiches auf die
Beschaffung bis 2020. Darliber hinaus hat die
Security-Richtlinie fiir die Produktion in vielen
Unternehmen (rd. 40 Prozent) bereits auch ihre
Glltigkeit fur externe Dienstleister wie Anlagen-
hersteller oder Servicetechniker. Bis 2020 wollen
dann sogar mehr als 80 Prozent der Unterneh-
men dies realisieren. Besonders in Bezug auf eine
gemeinsame kontinuierliche Weiterentwicklung
der Industrial Security ist eine Verbreitung und
Anwendung der Richtlinie auch auRerhalb des
eigenen Unternehmens bei Herstellern und Inte-
gratoren vorteilhaft.

7 https://wwwvdmashop.de/Informatik-und-Technik/Leitfa-
den-zur-Informationssicherheit---Teil-1--Sensibilisierung.
html

8 https://enx.com/tisax/

Handlungsempfehlungen des
Arbeitskreises Industrial Security

o Eine Security-Richtlinie richtet sich vorrangig
an Mitarbeiter und errichtet Leitplanken fur
den sicheren Betrieb. Zudem sollten spezifi-
sche Anforderungen an Dienste und Gerate
formuliert werden, die mit der Produktion
und/oder dem Produktionsnetzwerk temporar
in Verbindung stehen (z.B. Fernwartung, Ser-
vicetechniker) oder dauerhaft vernetzt sind.
Ein Blick in die IEC 62443-2-4 bietet Hilfe bei
den Formulierungen der Anforderungen an
Dienstleister. ®

o Security-Richtlinien sind Grundsatzpapiere, die
nicht auf Gerateebene heruntergebrochen
werden sollten.

o Beider Auswahl neuer Gerate sowie bei der
Planung und Umsetzung von Anlagen sollten
Anforderungen der Industrial Security mitbe-
rlicksichtigt werden (z.B. gemaR Leitfaden
JIndustrie 4.0 Security”, VDMA-Einheitsblatt
66418 ° oder IEC 62443).

o Bestehende Produktionsanlagen wurden oft
ohne Betrachtung der Security-Anforderungen
beschafft. Fur diese muss deshalb vor techni-
schen Anderungen eine Risikoanalyse mit Blick
auf Security durchgefuihrt und angemessene
SchutzmalRnahmen umgesetzt werden.

9 https://www.yvde-verlag.de/standards/1800319/e-din-iec-
62443-2-4-vde-0802-2-4-2017-01.html

10 Das VDMA Einheitsblatt 66418 liegt aktuell nur in der Ent-
wurfsversion vor.
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5 Risikomanagement

Das Risikomanagement fiir Industrial Security Rund die Halfte der Teilnehmer (47 Prozent) hat
koordiniert die Risikoanalyse, die Risikoeinschat- eine entsprechende Analyse schon durchgeflihrt
zung, Risikobewertung und Risikobehandlung der  und verfligt in neun von zehn Fallen liber einen
Produktionsumgebung. Da Managementsysteme  vollstandigen oder zumindest teilweisen Einblick

oftmals einen dhnlichen Aufbau haben ist es in die Bedrohungslage fiir die eigene Produkti-
sinnvoll, Schnittmengen gemeinsam zu behan- onsumgebung. Bei den Unternehmen, die ihr
deln (OM, Functional Safety Management, Risiko- ~ Risiko noch nicht eingehender betrachtet haben,
management, Informationssicherheitsmanage- ist dagegen nur jeder dritte Teilnehmer der Mei-
ment etc.). nung, dass er die eigene Bedrohungslage voll-

standig oder teilweise kennt.
Bisher haben im Durchschnitt 41 Prozent der
befragten Unternehmen im Produktionsumfeld
ein Risikomanagement eingefiihrt. Vorreiter sind
in diesem Fall die groRen Unternehmen (uiber
1.000 Mitarbeiter) mit 58 Prozent. Einen deutli-
chen Nachholbedarf zeigen dagegen noch die
mittelgroBen Unternehmen (251 bis 1.000 Mitar-
beiter). Der heutige Anteil von 26 Prozent soll sich
bis 2020 aber verdoppeln.

Auch wenn noch kein vollstandiges Risikoma-
nagement etabliert wurde, ist mit einer Risiko-
analyse bereits der Anfang gemacht, um die
Bedrohungslage besser einschatzen zu kénnen.

Risikomanagement und Risikoanalyse

Ist im Produktionsumfeld des Unternehmens Wourde eine Risikoanalyse im Unternehmen
ein Risikomanagement etabliert? durchgefiihrt?

42% 41% 40%
47%

17% 13%
mja mgeplant bis 2020 mnein mja mgeplant bis 2020 mnein

N =59 (60)

Abbildung 8 Quelle: VDMA-Report Industrial Security
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Handlungsempfehlungen des
Arbeitskreises Industrial Security

o Die Standardreihe ISO 31000 stellt die Basis

flr eine strukturierte Etablierung und den
Betrieb eines Risikomanagements dar. Sie ent-
halt die notwendigen Hilfestellungen zur Ana-
lyse, Schadensbegrenzung, vorbeugenden Risi-
koabwehr und zum Berichtswesen zu
Ubergeordneten Managementsystemen. Zum
Beispiel kann fiir die Risikoanalyse die ISO
31010 herangezogen werden.

Der BSI Grundschutz bietet mit dem 2017 neu
veroffentlichten Baustein ,,IND: Industrielle IT*
eine Betrachtung typischer Gefahrdungen und
deren Behandlung. **

11 https://www.bsi.bund.de/DE/Themen/ITGrundschutz/

ITGrundschutzKompendium/bausteine/IND/IND_2 4
Maschine.html

o Risiken missen fiir die Biiro- und die Produk-

tionsumgebung aufgrund lhrer Spezifika
getrennt voneinander betrachtet und bewer-
tet werden. Nur so lassen sich spezifische
Malnahmen addquat ableiten, betreiben und
pflegen. Fur safety-relevante Fragestellungen
sollten entsprechende Experten hinzugezogen
werden.



6 TOP 10 Bedrohungen

Ausgehend von dem im Jahr 2016 veroffentlich-
ten Dokument des Bundesamtes fiir Sicherheit in
der Informationstechnik (BSI) Giber die ,TOP 10
Bedrohungen fiir Industrial Control Systems*
wurden die Teilnehmer zu einer Einschatzung des
Eintritts der aufgefiihrten Bedrohungen im eige-
nen Unternehmen aufgefordert. Die subjektiv
wahrgenommene Bedrohungslage bei den
befragten Unternehmen ergibt im Vergleich zur
allgemeinen Einordnung des BSI erneut ein diffe-
renziertes Bild.

Das BSI sieht auf den vordersten Platzen folgende
funf Bedrohungen (hochste zuerst):

e Social Engineering und Phishing

e Einschleusen von Schadsoftware Gber Wechsel-
datentrager und externe Hardware

o Infektion mit Schadsoftware Uber Internet
und Intranet

e Einbruch lber Fernwartungszugange

e Menschliches Fehlverhalten und Sabotage

INDUSTRIAL SECURITY — HANDLUNGSEMPFEHLUNGEN

Die befragten Unternehmen schatzen die Bedro-
hungslage im Durchschnitt eher als , mittel“ ein.
Den hochsten Wert mit rund 3,4 erreicht dabei
»Menschliches Fehlverhalten und Sabotage®. Je
nach UnternehmensgroRe zeigt sich allerdings
eine unterschiedliche Beurteilung der Bedro-
hungslage. Die Einschatzung der Bedrohungslage
ist dabei sowohl von verfligbaren Schutztechno-
logien als auch unternehmensspezifischen Erfah-
rungen abhangig. Insofern stellt die vorliegende
Beurteilung der TOP 10 Bedrohungen eine
gewichtete Bewertung der Risiken dar.

Wie schatzen Sie die Eintrittswahrscheinlichkeit fiir folgende

Bedrohungen im Unternehmen ein?

Menschliches Fehlverhalten und Sabotage

Einschleusen von Schadsoftware

Social Engineering und Phishing

Infektion mit Schadsoftware liber Internet / Intranet
Technisches Fehlverhalten und hohere Gewalt
(D)DoS-Angriffe

Kompromittierung von Extranet und Cloud-Komponenten
Einbruch liber Fernwartungszugange

Internet-verbundene Steuerungskomponenten
Kompromittierung von Smartphonesim Produktionsumfeld

I 3,39
. 3,34
I 3,29
3,13
2,73
2,68
2,33
2,31
2,26
2,10

N = 60 bis 62; Weitere Erlauterungen zum Thema sind im BSI-Dokument vom 01.08.2016 zu finden 2

Abbildung 9

Quelle: VDMA-Report Industrial Security

12 https://www.bsi.bund.de/DE/Presse/Kurzmeldungen/Mel-
dungen/news_ICS_top1l0_update_24082016.html
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Handlungsempfehlungen des
Arbeitskreises Industrial Security

o Da die groBte Sorge offensichtlich die mensch-

lichen Faktoren betrifft, sind organisatorische
Malnahmen, allen voran Schulungen, als
wichtigste Malnahmen zu erkennen.

e Organisatorische MalRnahmen allein reichen
nicht aus. Diese sollten durch technische Vor-
kehrungen unterstitzt werden.

Aktuell verfligbare Hardening-Methoden in
Betriebssystemen zur Erkennung von Schad-
code (White-/Blacklisting) reichen nicht aus.
Der Einsatz technischer Kontrollen (Monito-
ring, Anomaly Detection) oder Isolationsmaf-
nahmen sowohl an Netzwerkiibergangen zwi-
schen IT und Produktion als auch bei der
Anbindung von Fremdgeraten (Techniker-Lap-
top fuir Wartungszwecke und Fernwartungszu-
gangen) ist zu prifen.
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7 Security-Vorfille

Dass die Anzahl der Security-Vorfalle in Zukunft
zurlickgeht, ist fur die Mehrheit der Studienteil-
nehmer unwahrscheinlich. Mehr als 90 Prozent
der befragten Unternehmen erwarten ein gleich-
bleibendes oder ansteigendes Niveau. Mit einer
wachsenden Anzahl von Vorfallen gehen auch
negative Auswirkungen einher, die die Maschi-
nen- und Anlagenbauer bereits heute in mehr als
zwei Dritteln aller Falle verzeichnen.

Die aktuell von den Unternehmen angegebenen
Vorfalle spiegeln mit hoher Wahrscheinlichkeit
nicht die tatsachliche Anzahl an Vorkommnissen
wieder. Denn erst 57 Prozent der Teilnehmer
haben Malknahmen ergriffen, um Security-Vor-
falle zu erkennen. Neben der Tatsache, dass aus
Compliance-Griinden oder der Angst vor Image-
verlust eine Entscheidung gegen die Meldung
von Security-Vorkommnissen gefallt wird, konnen
Unternehmen auch nur Vorfalle angeben, die
entdeckt wurden. Zudem ist nicht immer klar, ob
ein entsprechender Security-Vorfall vorliegt - es
fehlt an klaren Definitionen.

24%

mja
mgeplant
57%  wnein

19%

Im Vergleich zu 2013 sind mit 47 Prozent vorran-
gig erstmals zuféllige externe Einfllsse (z.B.
durch ungerichtete E-Mails mit Viren, WannaCry,
Phishing) fir Security-Vorfalle verantwortlich
gewesen. Besonders mittlere Unternehmen

(251 bis 1.000 Mitarbeiter) waren in den vergan-
genen zwei Jahren davon stark betroffen. Auf den
Platzen folgen als Ursachen die ,Innentater” mit
38 Prozent und die gezielten externen Einfliisse
mit 26 Prozent. Letztere konnten mehrheitlich
durch die Unternehmen nicht zurtickverfolgt
werden. Ein Grund mag darin liegen, dass bei
knapp der Halfte der betroffenen Unternehmen
(45 Prozent), die gezielt ,attackiert” wurden, keine
externen Beratungsstellen wie Verfassungsschutz,
spezialisierte Sicherheitsdienstleister oder Polizei-
behdrden hinzugezogen wurden.

Haben Sie MaRnahmen in lhrem Unternehmen
ergriffen, um Security-Vorfalle zu erkennen?

N =47

Abbildung 10 Quelle: VDMA-Report Industrial Security




Abbildung 11
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Das Bundesamt fur Sicherheit in der Informati-
onstechnik (BSI) hat 2012 unter anderem fiir den
Austausch von Meldungen zu Security-Vorfallen
die ,Allianz fur Cybersicherheit® gegriindet. Auch
wenn diese zentrale Meldestelle mittlerweile
deutlich bekannter geworden ist (2013: 39 Pro-
zent, 2019: 70 Prozent), hat dort bisher nur ein
kleiner Anteil der Unternehmen (7 Prozent) ent-
sprechende Vorfalle gemeldet. Zumeist wurden
von den Studienteilnehmern fehlende relevante
Vorfdlle als Begriindung angeflhrt.

Handlungsempfehlungen des
Arbeitskreises Industrial Security

o NetzwerkiiberwachungsmalRnahmen (z.B. IDS)
und eine regelmaRige Auswertung von Log-
files sind empfohlen. DetektionsmaRnahmen
flhren zu héheren Entdeckungsraten von
Angriffen. Dies bedeutet somit einen héheren
organisatorischen Aufwand fiir die Behand-
lung der entdeckten Angriffe.

Zufalligen externen Einfliissen

Internen Einfllssen (inkl. VerstoB gegen
Verhaltensrichtlinien)

Gezielten externen Einfllissen

e Es muss sowohl geschultes Personal als auch
ausreichend Zeit fur die Erkennung und
Behandlung von Vorfallen zur Verfligung
stehen.

e Beim Umgang mit Security-Vorfallen konnen
externe Beratungsstellen hinzugezogen wer-
den. Folgende unabhangige Stellen kénnen
wir empfehlen:

— Zentrale Ansprechstellen Cybercrime (ZAC)
der Polizeien der Lander und des Bundes fir
die Wirtschaft **

— Allianz furr Cybersicherheit (ACS)*

— Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI)*

— Landesamter und Bundesamt fiir Ver-
fassungsschutz *©

Haben Sie Security-Vorfalle im Unternehmen in den
vergangenen zwei Jahren aufgrund von ... identifiziert?

47%

Quelle: VDMA-Report Industrial Security

13 https://www.bka.de/Polizei/DE/Einrichtungen/ZAC/zac_
node.html

14 https://www.allianz-fuer-cybersicherheit.de
15 https://www.bsi.bund.de
16 https://wwwyerfassungsschutz.de/de/service/landesbehoerden



Treten Security-Vorfalle ein, dann sind die Auswir-
kungen oft weitreichend. So werden bei jedem
zweiten Unternehmen bereits heute entspre-
chende Kapitalschaden verursacht. An zweiter
und dritter Stelle folgenden mit 31 Prozent der
Produktionsausfall und mit 19 Prozent Qualitats-
einbufRen. Auch Imageschaden haben 13 Prozent
der Unternehmen in diesem Zusammenhang
schon erlitten. Positiv ist allerdings, dass es in den
vergangenen Jahren keinen Safety-Vorfall gab,
der auf einen Security-Vorfall zurtickzuftihren ist.

Handlungsempfehlungen des
Arbeitskreises Industrial Security

o Jeder (mogliche) Vorfall verursacht einen Scha-
den. Deshalb ist es wichtig zu ermitteln, wie
hoch die schadhaften Auswirkungen sind und
wie wahrscheinlich ein (wiederholtes) Auftre-
ten ist. Insbesondere der Schutz des fiir das
eigene Unternehmen geschaftskritischen
Know-hows (z.B. Konstruktionsdaten, Kosten-
kalkulation, Rezepturen, Quellcode) als auch
die Aufrechterhaltung des Geschaftsbetriebs
sollten im Vordergrund stehen.

o Risiken sind individuell. Eine pauschale
Betrachtung mit vorgefertigten Tabellen wird
nur eingeschrankt zur Absicherung des Unter-
nehmens beitragen. Diese konnen jedoch hel-
fen den richtigen Weg vorzubereiten. Als hilf-
reich fir die Risikobetrachtung der eigenen
Produktionsumgebung gilt die IEC 62443-2-1
sowie die IEC 62443-2-4.

17
18
19
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Werden Systeme unverandert tber langere
Zeitraume betrieben, konnen diese unsicher
werden, z.B. durch entdeckte Schwachstellen
in Betriebssystem oder Anwendungssoftware.
Es besteht daher die Verantwortung des
Betreibers, Systeme aktuell zu halten. Dazu
sollten Systemverantwortliche Hinweise zu
Schwachstellen (Advisories) von Herstellern
und Dienstleistern einfordern.

Informationen lber Schwachstellen und deren
Behebung liefern CERTs. Industrienah sind
dabei das ICS-CERT *7 (USA), CERT@VDE *# (D)
oder CERTs von VDMA-Mitgliedern wie Sie-
mens 9, Draeger 2°, KRONES #, etc.
Systemverantwortliche sind darauf zu ver-
pflichten, regelmaRige Priifungen nach
Advisories (Warnungen) aus vertrauenswiirdi-
gen Quellen vorzunehmen. Werden bekannte
Schwachstellen von Herstellern nicht
»geschlossen®, so missen andere MaBnahmen
ergriffen werden, um Risiken fiir den eigenen
Geschaftsbetrieb zu minimieren (z.B. Virtuali-
sierung, Kapselung, Deaktivierung, Wechsel
des Produkts/Anbieters).

Eine aktive Mitarbeit in Austauschgruppen zu
geschaftskritischen Anwendungen ist empfoh-
len. Dies konnen User Groups, Herstellerforen
oder Security-Veranstaltungen sein. Der VDMA
bietet hierzu Arbeitskreise und Erfahrungsaus-
tausche an. Weitere Informationen sind zu fin-
den unter: industrialsecurityvdma.org

https://ics-cert.us-cert.gov
https://certvde.com/de-de

https://www.siemens.com/global/de/home/produkte/servi-
ces/cert.html

https://static.draeger.com/security/

https://shop.krones.com/shop/de/de/
securitypatchdownloadformpage

21
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Wie haben sich die Security-Vorfalle ausgewirkt?

Kapitalschaden* 0%_ 50%
, I 5%
Produktionsausfall 299,
. : I 23%
keine Auswirkungen 282 61%
QualitatseinbuBen ? 19%
Gefahrdungder Maschinen /Anlagen — 1132/0%
Reputation / Imageschaden* ENSEEE 13%
P /Imag 0% 2019
Kritischer Know-how-Verlust TS 9{°2% 2013
= 0%
Gefdhrdung der Safety (Menschen, Umwelt) “4%, * Neu aufgenommene
Kategorie

N = 32; Mehrfachnennungen moglich

Abbildung 12

Quelle: VDMA-Report Industrial Security

Trotz der zahlreichen, vor allem auch finanziellen
Auswirkungen gibt es nur wenige Unternehmen
(19 Prozent), die eine Berechnung oder Abschat-
zung der Ausfallkosten bei Security-Vorfallen vor-
nehmen. Dies liegt fast nie daran, dass eine
Ermittlung nicht gewiinscht ware, sondern hat
andere Griinde:

o fehlende Ressourcen,
e mangelndes Wissen oder
o systematische Schwierigkeiten.

In der Praxis ist es einfacher, Schaden qualifiziert
darzustellen als diese zu quantifizieren, zumal
Folge- bzw. Parallelkosten durch , Kollateralscha-
den” nur schwer zu beziffern sind.
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Gibt es in lhrem Unternehmen eine Berechnung/Abschitzung zu
Ausfallkosten bei Security-Vorfallen (z.B. Kosten pro Ausfallstunde)?

2%

mja
mgeplant bis 2020
mnein
nein, da nicht erwiinscht

N =62

Abbildung 13 Quelle: VDMA-Report Industrial Security

Handlungsempfehlungen des
Arbeitskreises Industrial Security

o Ausfallkosten sollten nicht in das Security- e Zudem sind nicht nur die direkten Aufwande
Budget einflieBen. Das Budget sollte insbeson- eines moglichen Produktionsausfalls (z.B. vor-
dere die Aufwendungen fiir den Erhalt des fallinitiierter Stopp, Wiederinbetriebnahme),
Geschaftsbetriebs umfassen. Ausfallkosten zu betrachten, sondern auch mogliche Auf-
entstehen pro Vorfall und kdnnen ahnlich wie wande fur die Ursachenfeststellung und
Elementarschaden durch Versicherungen -beseitigung zu beziffern.
abgedeckt werden. Hilfestellung flir maschi- o Furdie langfristige Betrachtung sollte ein
nenbauspezifische Anforderungen bietet Notfallkonzept/-plan erstellt, eingefiihrt und
hierzu die VSMA 22, gepflegt werden. Hilfestellung bietet daftr der

e Hauptanliegen nach einem Systemausfall ist BSI-Standard 100-4 ,Notfallmanagement” .

ein schneller Wiederanlauf bzw. eine schnelle
Wiederherstellung eines vertrauenswiirdigen
Zustands. Diese Resilienz lasst sich mit Hilfe
einer Business Impact Analyse (BIA) aufwands-
bezogen berechnen und optimieren. Aus Secu-
rity-Sicht ist es zudem wichtig, ob der Vorfall
ein einmaliges oder sich wiederholendes
Ereignis darstellt. Sich wiederholende Ereig-
nisse wirken sich auf das Security-Budget aus.

23 https://www.bsi.bund.de/DE/Themen/ITGrundschutz/
22 https://wwwyvsma.de/vdma-branchenloesungen/ ITGrundschutzStandards/Standard04/ITGStandard0o4
vdma-cyberpolice/ node.html
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Mit der zunehmenden Vernetzung und Digitali-
sierung in den Unternehmen werden auch Secu-
rity-Vorfalle weiter zunehmen. Bei den befragten
GroBunternehmen (liber 1.000 Mitarbeiter) rech-
nen 82 Prozent damit, dass sie zukiinftig ver-
starkt mit entsprechenden Vorfallen konfrontiert
werden. Demgegentlber sehen bei den kleinen
Unternehmen (bis 250 Mitarbeiter) allerdings nur
33 Prozent der Teilnehmer diese Tendenz — die
Mehrheit ,hofft“ auf ein gleichbleibendes Niveau.
Um diesem Trend entgegenzuwirken sind organi-
satorische und technische MaRnahmen
erforderlich.

Handlungsempfehlungen des
Arbeitskreises Industrial Security

o Zunachst sollten Security-Vorfalle beispiels-

weise mit Hilfe von technischen MaBnahmen
(z.B. IDS, Anomalie Detection) zuverlassiger
erkannt werden. Dies fiihrt zwangslaufig zu
einem Anstieg der erkannten Security-Vorfalle.
Dadurch ist eine Anpassung von bereits erfolg-
ten Risikoeinschatzungen notwendig. Beste-
hende MaRnahmen sind den neu bewerteten
Risiken anzupassen, so dass langfristig die
Anzahl der Security-Vorfalle reduziert werden
kann.

Strategie und SchutzmaBnahmen missen
regelmaRig tberprift werden, um neue Bedro-
hungen zu erkennen und Schwachstellen nicht
erst nach dem nachsten Schadensfall zu
schlieRen. Insbesondere mit dem Internet ver-
bundene Komponenten und Systeme sollten
dahingehend dauerhaft Gberwacht werden.

Wird sich die Anzahl der Security-Vorfille

in lhrem Unternehmen verandern?

8%

33% msinken
(]

59% mwachsen

N =54

mgleich bleiben

Abbildung 14 Quelle: VDMA-Report Industrial Security




e Internet-basierte Dienste (z.B. Shodan), in

denen eigene Systeme, Anwendungen und IP-
Adressen hinterlegt werden kdnnen, stellen
eine gute Unterstitzung dar. Auch die Uber-
wachung von Common Vulnerability Scoring
Systems (z.B. NIST NVD) ist empfohlen, insbe-
sondere bei der Nutzung von Open Source
Software.

Die Uberwachung der unternehmenseigenen
E-Mail-Konten lasst sich zuverlassig, sicher und
kostenfrei unter Einbindung des Dienstes ,Have
| Been Pwned“ von Troy Hunt realisieren.?
Security-Experten sind weltweit gefragt. Es ist
daher fiir viele VDMA-Mitglieder schwierig,
offene Stellen adaquat zu besetzen. Daher
sollten Unternehmen auf gezielte Aus- und
Weiterbildungen flr Security Wert legen. Eine
Maoglichkeit Basiswissen aufzubauen, stellen
die digitalen Lernmodule von University4ln-
dustry ?* dar. Die Module richten sich sowohl
an Experten als auch Einsteiger und wurden
gemeinsam mit dem VDMA Arbeitskreis
Industrial Security entwickelt.

24 https://haveibeenpwned.com/DomainSearch
25 https://www.university4industry.com/vdma
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o Der Aufbau von Security-Know-how kann auch

fiir das sichere Design von Industrie 4.0-fahi-
gen Maschinen und Anlagen genutzt werden.
Fir Security-Verantwortliche ein nicht zu
unterschatzender Vorteil bei
Budget-Verhandlungen.
Das MBI erarbeitet gemeinsam mit wissen-
schaftlichen Instituten eine Schulung fiir Pro-
duktentwickler der Maschinen- und Anlagen-
bauer. Wir informieren Sie gerne dariber.?®
Insbesondere fiir grofRere Unternehmen stellt
ein ISMS fir die Produktionsumgebung den
,Konigsweg"“ dar. Fiir mittelstandische Unter-
nehmen ist es im Gegensatz dazu wichtig,
Uberhaupt mit Industrial Security zu begin-
nen. Die oben genannten MalRnahmen sind
erste Anregungen das Richtige zu tun. Dauer-
haft betrachtet, ist die IEC 62443-2-1 die erste
Wahl:
— MafBnahmen zur Erkennung von Security-
Vorfalle etablieren.
— Systematisches Vorgehen nach PDCA
(Plan-Do-Check-Act).
— RegelmaRige Uberprifung von Strategie
und SchutzmaBnahmen.
— Aufbau von Kompetenz und Know-how.

26 Melden Sie sich hierzu bitte bei Frau Catherine John,

Maschinenbau-Institut GmbH, catherine.john@vdma.org
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8 Security-Priifung im Maschinen-
und Anlagennetzwerk

Die vorhandenen Systeme (Maschinen, Anlagen,
Netzwerk) sind bestmoglich zu dokumentieren
und regelmaRig zu aktualisieren. Eine entspre-
chende Security-Priifung der Anlage im Vergleich
zur Dokumentation stellt aulerdem sicher, dass
die organisatorischen und technischen MafZnah-
men noch zur Maschine bzw. Anlage passen.

Trotz einer vorhandenen Security-Richtlinie fiir
die Produktion tberpriifen noch zu wenig Unter-
nehmen die Security im Maschinen- und Anla-
gennetzwerk regelmafig (23 Prozent). Sowoh!

vorfallbezogene (24 Prozent) und spontane Prii-
fungen (11 Prozent), als auch einmalige Prifun-
gen deuten eher auf Reaktion statt Aktion hin.
Eine Richtlinie darf jedoch kein Alibidokument
sein. Eine einfache Ubernahme von Security-Pri-
fungen aus dem Blroumfeld ist ungeeignet, die
Prifungen mussen an die Anforderungen der
Produktion angepasst werden. Die Auswahl des
richtigen Test-Partners ist dabei von grofter
Bedeutung.

In welchen Abstdanden wird die Security im Maschinen-
und Anlagennetzwerk tiberpriift?

N =62

23%

‘ 11%

32%

10%

24%

Abbildung 15

mregelmalig

mspontan

mvorfallbezogen
bisher einmal
noch nie

Quelle: VDMA-Report Industrial Security




INDUSTRIAL SECURITY — HANDLUNGSEMPFEHLUNGEN

Handlungsempfehlungen des
Arbeitskreises Industrial Security

e Industrial Security orientierte Tests, die die o RegelmaRige Priifungen des Sicherheits-
Robustheit der Maschine oder Anlage zum niveaus bestehen aus:
jeweiligen Testzeitpunkt belegen (z.B. Penetra- — Technischem Audit
tion Tests), machen nur vor deren Auslieferung — Social Engineering Test
an Kunden oder in daftir kontrollierten Umge- — Code Review
bungen im Einsatz Sinn. Diese Tests sind auch = Schwachstellenanalyse
eine Aufgabe im Sinne der Richtlinie VDI/VDE — Logfile-Analyse
2182 (Informationssicherheit in der industriel- = Integritatsprifung von Soft- und Hardware
len Automation) sowie IEC 62443.

o Tests von Maschinen und Anlagen im laufen- e Suchen Sie sich Partner, die entsprechende
den Betrieb sollten grundsatzlich unterlassen Erfahrungen im Bereich Industrial Security
werden, da diese haufig zu ungeplanten Still- vorweisen kdnnen. Der VDMA Fachverband
standen oder teilweise Safety-Gefahrdungen Software und Digitalisierung bietet dazu im
fuhren. Schwachstellen- oder Port-Scans sind Branchenfiihrer ,Mehrwert durch Software*
eingeschrankt moglich, sollten aber mit Her- eine Ubersicht an.””

steller und Betriebsverantwortlichen abge-
stimmt werden.

27 https://sudvdma.org/viewer/-/v2article/render/21090253
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9 Organisatorische SchutzmalRnahmen

Organisatorische Malinahmen sind die Grundvor-
aussetzung, um menschliches Fehlverhalten im
gesamten Lebenszyklus einer Anlage zu minimie-
ren und somit Fehler zu vermeiden. Fir spezielle
Bereiche, in denen konkrete Regelungen notwen-
dig sind, miissen gegebenenfalls gesonderte
Richtlinien und MaBnahmen genutzt werden.
AulRerdem flihren organisatorische MaBnahmen
meist mit geringerem Aufwand zu einem hohe-
ren Nutzen als technische MaRnahmen.

Bereits 97 Prozent der Unternehmen wenden
organisatorische MaRnahmen an. Dabei ist ein
breites Spektrum an Sicherheitsmafinahmen in
Gebrauch (siehe Abbildung 16). Die jeweiligen
Aktivitaten sollten dabei in Relation zur unter-
nehmensspezifischen Bedrohungslage stehen.

Handlungsempfehlungen des

Arbeitskreises Industrial Security

o Alle Mitarbeiter sollten auf die Einhaltung von
organisatorischen SchutzmalRnahmen ver-
pflichtet werden. Das gilt auch fur externe
Dienstleister, mit denen entsprechende ver-
tragliche Vereinbarungen geschlossen werden.
Die Einhaltung der organisatorischen Regelun-
gen sollte regelmaRig geprift und bei schwer-
wiegenden Vorfallen sanktioniert werden. Ins-
besondere Fiithrungskrafte sollten ihrer
Vorbildfunktion gerecht werden und keine
Sonderrechte erhalten.

Fir die Einhaltung der organisatorischen
SchutzmalRnahmen sind den Verantwortlichen
und Betroffenen genligend Ressourcen (Zeit,
Budget) zur Verfuigung zu stellen, insbeson-
dere flr den Erhalt der Kompetenz und die An-
passung an veranderte Rahmenbedingungen.

Welche organisatorischen Mallnahmen wurden ergriffen,

um sich vor Security-Vorfallen in der Produ

Organisatorische MaRnahmen insgesamt

Regelung der Fernwartungszugange fiir eigene Mitarbeiter
Regelung der Fernwartungszugange
fur externe Mitarbeiter / Dienstleister

Regelung der Zugriffsrechte fiir eigene Mitarbeiter auf
Maschinen und Anlagen sowie regelmaRige Uberpriifung

Regelung der Nutzung von Fremdgeratendurch
externe Servicetechniker

Regelung der Nutzung von mobilen Speichern
Bereitstellung von Software-Updates
durch Maschinen- oder Komponentenhersteller

Zeitnahe Installation (< 3 Tage)
der bereitgestellten Softwareupdates

Automatisches Erkennen von Anderungen
an kritischen Systemen (z.B. an Konfiguration)

Re-Zertifizierung durch den Hersteller bei Anderungen

N =58 bis 62

Abbildung 16

ktion zu schiitzen?

97%
79%

74%
72%
69%
58%
50%

40%
16%

8

Hja  Egeplantbis2020  mnein

Quelle: VDMA-Report Industrial Security
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10 Technische SchutzmafRnhahmen

Technische MaBnahmen zum Schutz von Produk- ~ Trennung zwischen Office- und Produktionsnetz-

tion, Maschinen und Anlagen dienen der Unter- werk, werden erst bei 60 Prozent der Teilnehmer
stlitzung von organisatorischen MaRnahmen, angewandt. Insgesamt zeigen die Antworten
konnen diese jedoch nicht ersetzen. Schwierigist  jedoch, dass ein breites Spektrum an Sicherheits-
zudem, dass gangige MaRnahmen der IT-Sicher- maRnahmen in Gebrauch oder fiir die Zukunft
heit in der Produktionsumgebung oft nicht direkt  geplant ist. Da Umsetzung und Betrieb techni-
angewendet werden kénnen. scher MaRnahmen sowohl die Office-IT als auch

die Produktions-IT betreffen, ist eine Abstimmung
Beim Einsatz der technischen Malinahmen zeigt ~ zwischen beiden Bereichen besonders wichtig.
sich ein etwas diffuses Bild. Fast 80 Prozent der
Unternehmen nutzen bereits technische MaR-
nahmen, aber typische MaBnahmen, wie die

Welche technischen MalRnahmen wurden ergriffen,
um sich vor Security-Vorfallen in der Produktion zu schiitzen?

Technische MaBnahmen gesamt 77%

Uberwachung der Netzuibergénge zw. Office und Produktion 68%

Uberwachung der Netzwerkiibergange zw. AuBenstellen

. . 61%
untereinander und der Leitstelle

Trennung zwischen Office- und Produktionsnetzwerk 60%

Transparenz tiber alle Kommunikationsbeziehungen 28%

Anomalietiberwachung des Produktionsnetzwerks kA

mja mgeplantbis2020 m nein

N =58 bis 62

Abbildung 17 Quelle: VDMA-Report Industrial Security
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Handlungsempfehlungen des
Arbeitskreises Industrial Security

o Die Segmentierung der Netze und Absiche-
rung der Schnittstellen sollten StandardmaR-
nahmen sein.

o Alle Ubergénge zu anderen Netzen sollten
bekannt sein und kontrolliert werden, beson-
ders auch die ,Turnschuhschnittstellen®
(= temporare Uberbrickung der Air-Gaps).

o Netzwerktopologien sollten dokumentiert und
regelmaRig aktualisiert werden.

o Die Kompetenz der mit der Netzwerksicher-
heit befassten Personenkreise muss sicherge-
stellt sein. Bei der Einstellung von System-
Administratoren sollte darauf geachtet
werden, dass diese Schulungsnachweise zur
Industrial Security vorlegen. Anerkannte Zerti-
fikate fir den Bereich der IT-Security sind u.a.
CISSP, CISM, CISA, TISP. Weiterbildungen fur
spezifische Systemfragen bieten z.B. das SANS-
Institut, die Fraunhofer Academy, University-
4Industry und die Allianz fuir Cybersicherheit.

o Die Netzwerksicherheit muss als ganzheitli-

ches Problem verstanden werden, welches
durch Lésungen bestehend aus Hardware,
Software, Ma3nahmen und Beratung perma-
nent und immer wieder tberpriift werden muss.
Haufig werden die Ressourcen nur in die Uber-
wachungsmaBnahmen investiert. Dabei reicht
es nicht, nur in die technischen Voraussetzun-
gen zu investieren, sondern es missen auch
Ressourcen flr Konfiguration, Auswertung
und angemessene Reaktion auf Vorfalle einge-
plant werden.

Technische MaRBnahmen unterstiitzen und
erganzen organisatorische MaRnahmen. Tech-
nische Mallnahmen bediirfen auch der Syste-
munterstitzung fiir den gesamten Nutzungs-
zeitraum der Anlage (z.B. Logfiles, Patches
miussen zur Verfligung stehen).



11 Security-Standards

Derzeit gibt es eine grofRe Anzahl an lander- und
branchenspezifischen Normen, Richtlinien und
Empfehlungen zur Security. Auch wenn keines
dieser Papiere einen rechtlich verpflichtenden
Status hat, so bilden sie doch den Stand der Tech-
nik ab und konnen in vertraglichen Vereinbarun-
gen herangezogen werden. Normen und Stan-
dards haben im Maschinen- und Anlagenbau
eine grof3e Bedeutung. Der Maschinenbau als
Integrator von Komponenten, komplexen Maschi-
nen und Anlagen ist dabei auf das standardisierte
Zusammenspiel der einzelnen Komponenten
angewiesen.

Im Rahmen der Studie wurden folgende
Standards abgefragt:

ISO/IEC 27000er Reihe

Die Normenreihe besteht aus mehreren Teilen
(bisher mehr als zwanzig Dokumente), die ein
Managementsystem der Informationssicherheit
beschreiben. Sie bleibt jedoch sehr abstrakt und
generisch. Eine Definition der zu schiitzenden
Werte und die darauf basierende Risikoanalyse
wird von den Unternehmen im Rahmen der 1ISO/
IEC 27001 (Basisdokument) selbst durchgefihrt.
Die ISO 27001 und 27002 wurden zuletzt im Jahr
2013 Uberarbeitet. 2

BSI Grundschutz

Der IT-Grundschutz des BSI % bietet eine fiir KMU
bewahrte Herangehensweise und eine umfang-
reiche Sammlung an Anforderungen und Umset-
zungshinweisen. Diese konnen auch fiir eine Risi-
koanalyse herangezogen werden. In der aktuellen
Fassung als ,IT-Grundschutz-Kompendium“ wur-
den erstmals spezifische Bausteine fiir industri-
elle Komponenten (IND) *° hinzugefiigt.

28 https://www.iso.org/isoiec-27001-information-security.
html

29 https://www.bsi.bund.de/DE/Themen/ITGrundschutz/
itgrundschutz_node.html

30 https://www.bsi.bund.de/DE/Themen/ITGrundschutz/
ITGrundschutzKompendium/bausteine/IND/IND_Ueber-
sicht_node.html
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VDI/VDE 2182

Ein moglichst knapp gehaltener Leitfaden, der ein
allgemeines Vorgehensmodell beschreibt. Im
Zentrum steht die Betrachtung der Sichtweisen
von Hersteller, Integrator und Endanwender.
Sechs Beispielblatter beschreiben diese drei Pers-
pektiven jeweils fiir die Prozessautomation und
die Fabrikautomation. Das Vorgehensmodell wird
in die [EC 62443 integriert.®

IEC 62443

Ein sehr ausfihrliches komplexes Werk, das voll-
umfanglich die Sichtweisen aller Beteiligten der
Security in der Automation betrachtet (Hersteller,
Integrator, Betreiber, Dienstleister). Teile dieses
Standards sind bereits veroffentlicht, andere in
der Veroffentlichung und wiederum andere
bereits veraltet. Der VDMA hat zur IEC 62443
einen Leitfaden veroffentlicht.?? Die IEC Stan-
dardreihe wird als Grundlage fur Security im
Bereich Industrie 4.0/loT angesehen und ist in
Teilen bereits zertifizierbar (Produkte, Prozesse).?

Gegentiber 2013 ist es erfreulich, dass die
Bekanntheit von Security-Standards (2013:

57 Prozent, 2019: 83 Prozent) deutlich zugenom-
men hat. Nachholbedarf zeigt sich allerdings
noch bei der Anwendung der Standards. Lediglich
rund 40 Prozent der Unternehmen nutzen einen
der oben genannten Standards in der Praxis.
Nach wie vor besteht das Problem, dass es fiir
den Maschinen- und Anlagenbau nicht den
EINEN Security-Standard gibt. Wenn ein Unter-
nehmen technische und organisatorische MaR-
nahmen nutzt, sollten sich diese aber an standar-
disierten Vorgehensweisen orientieren.

31 https://www.di.de/technik/fachthemen/mess-und-auto-
matisierungstechnik/richtlinien/

32 https://www.plattform-i40.de/P140/Redaktion/DE/Down-
loads/Publikation/vdma-security-automation.html

33 https://www.dke.de/de/themen/it-security/
it-sicherheit-in-der-automation

31
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Abbildung 18
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Die hochste durchschnittliche Durchdringung in
der Anwendung verbuchen mit 30 Prozent der
BSI IT-Grundschutz und mit 26 Prozent die ISO/
IEC-27000er-Reihe. Bei Unternehmen mit weni-
ger als 250 Mitarbeitern wenden bisher jedoch
nur 6 Prozent der Studienteilnehmer einen der
beiden Standards an. Vor allem die mangelnde
Kenntnis ber Standards verhindert in kleineren
Unternehmen oft noch eine entsprechend hohere
Nutzung.

Der IT-Security-basierte Standard BSI IT-
Grundschutz hat den Vorteil einer bereits
integrierten allgemeinen Risikobetrachtung und

Mindestens ein Security
Standard ist bekannt

BSI Grundschutz
ISO/IEC 27001, ... 27019
IEC 62443 12%

VDI 2182

2019 m2013

N =55 bis 59

spezielle Bausteine flir Maschinen und Anlagen.
Die ISO 27000er-Reihe ist international weit
verbreitet und wird haufig von GroRkunden
verpflichtend eingefordert. Dariiber hinaus ist sie
in bestehende Risikomanagementsysteme gut
integrierbar.

Die IEC 62443 ist als internationaler Security-
Standard fir industrielle Automations- und
Steuerungssysteme (IACS) zwar teilweise noch

in Erarbeitung, stellt aber aus Sicht des VDMA
Arbeitskreises Industrial Security die zukiinftige
Grundlage fuir Industrial Security dar. Unternehmen
ist es daher angeraten, sich intensiv mit diesem
Standard zu befassen.

Welche IT-Security Standards sind lhnen bekannt?

83%
82%

74%

5%

54%

I
10%

Quelle: VDMA-Report Industrial Security
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Welche Security Standards sind lhnen bekannt?

(nach BetriebsgroRen unterschieden)

Bei Unternehmen Bei Unternehmen

bis 250 Mitarbeiter mit 251 bis 1000 Mitarbeitern

Mindestens ein Securit%/ 50%  Mindestens ein Securitg/ 96%
Standard ist bekann 11% Standard ist bekann 35%

" >0% BSI Grundschutz 96%
6% 35%

BSI Grundschutz

ISO/IEC 27001, 39% ISO/IEC 27001, F 91%
27019 I 6% 27019 | 13%
28%
i 62443 NN lEc 62443 I 9%
0% 0%
VDI 2152 NN 22% VDI 2182 F 50%

mBekannt mWird Angewandt mBekannt mWird Angewandt

N =55 bis 59

Abbildung 19

Handlungsempfehlungen des
Arbeitskreises Industrial Security

e Eswird empfohlen, fur die eigene Security-
Konzepterstellung die oben genannten Secu-
rity Standards als Basis oder Anregung zu ver-
wenden. Unabhangig davon bieten folgende
Dokumente einen guten Einstieg:

— VDMA ,Fragenkatalog Industrial Security:
Einfach anfangen.”3*

— Leitfaden IEC 62443: Der Weg durch die IEC
62443.%

— ICS Security Kompendium (BSI) 3

= VdS Quick Check Security

34 https://itatautomationvdma.org/docu-

ments/105867/8303780/VDMA%20Fragenkatalog%20

Security_2014_final.pdf

https://www.plattform-i40.de/140/Redaktion/DE/Down-

loads/Publikation/vdma-security-automation.html

36 https://www.bsi.bund.de/DE/Themen/Industrie_KRITIS/
ICS/ics_node.html

37 https://vds.de/de/cyber/quick-check

3

vl

39 https://verinice.com/

Bei Unternehmen
mit tiber 1000 Mitarbeitern

Mindestens ein Securit@/ 100%
Standard ist bekann 78%
BSI Grundschutz 100%
50%
ISO/IEC 27001, - 88%
.. 27019 65%

IEC 62443 75%
25%
VDI 2182 F 60%
7%

mBekannt mWird Angewandt

Quelle: VDMA-Report Industrial Security

o Als kostenfreie Tools fur die standardisierte
Umsetzung werden empfohlen:
— LARS: Light and Right Security (BSI)
— Verinice (SerNet GmbH)

38 https://www.bsi.bund.de/DE/Themen/Industrie_KRITIS/
ICS/Tools/LarsICS/LarsICS_node.html
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IT-Sicherheitsgesetz zum Schutz
kritischer Infrastrukturen

Bisher ist keines der befragten Unternehmen
nach derzeitiger Definition direkt vom IT-Sicher-
heitsgesetz zum Schutz kritischer Infrastrukturen
(KRITIS) betroffen. Lediglich 18 Prozent der Studi-

12 Zukunft der Industrial Security

Sind Unternehmen indirekt vom IT-Sicherheitsge-
setz betroffen, so haben sie in den meisten Fallen
bereits entsprechende MaRBnahmen (82 Prozent
organisatorische, 64 Prozent technische MaRnah-
men) durchgefiihrt. Allerdings erwarten neun
von zehn Unternehmen in der Zukunft noch wei-
tere MaRnahmen.

enteilnehmer sehen sich aufgrund Ihrer Funktion
als Zulieferer, Integrator oder Servicedienstleister
indirekt mit den Anforderungen konfrontiert.
Allerdings zeigt die Studie auch, dass besonders
bei kleinen Unternehmen (bis 250 Mitarbeiter)
haufig noch Unkenntnis herrscht, ob sie direkt
oder indirekt davon berihrt sind.

Ist Ihr Unternehmen vom IT-Sicherheitsgesetz zum
Schutz kritischer Infrastrukturen betroffen?

mja, indirekt als Zulieferer/Integrator
mkeine Ahnung
mnein

53%

N =62

Abbildung 20 Quelle: VDMA-Report Industrial Security




Ware fiir lhr Unternehmen ein Security-Giitesiegel ein Entscheidungs-
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kriterium fiir den Produkteinkauf?

3%

40%

44%

13%

N=61

Abbildung 21

Security-Giitesiegel

Ein Gutesiegel fur die ,geprifte” Security-Quali-
tat von industriellen IT-Systemen, vernetzten
Komponenten und Maschinen steht fiir die Ein-
kaufer von Integratoren und Betreibern aktuell
nicht zur Debatte. Nur drei Prozent der befragten
Unternehmen kénnen es sich bisher als ,generell
verpflichtendes Entscheidungskriterium® fiir den
Produkteinkauf vorstellen. Mehr als die Halfte der
Studienteilnehmer sieht es als unerhebliches
beziehungsweise nicht spezifisches Entschei-
dungskriterium an.

m ja, generell verpflichtendes Entscheidungskriterium

m ja, Entscheidungskriteriumin Abhangigkeit der

zugrundeliegenden Anforderungen an das Produkt
fir die Einkaufsentscheidung unerhebliches Kriterium

m nein, kein spezifisches Entscheidungskriterium

Quelle: VDMA-Report Industrial Security

Anforderungen und Unterstiitzung
zur Industrial Security

Die meisten Teilnehmer erwarten zukiinftig wei-
tere Anforderungen an die Industrial Security.
Besonders die nationale und internationale
Gesetzgebung (66 Prozent), Kunden (64 Prozent)
und Standardisierungsorganisationen wie DIN
oder ISO werden hierbei als Treiber gesehen.
Unterstltzung suchen die produzierenden Unter-
nehmen vorrangig bei den Branchenverbanden
der Hersteller, Lieferanten und Betreiber von
Maschinen und Anlagen (85 Prozent), gefolgt
von Zulieferern sowie Industriekonsortien.

35
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Von wem erwarten Sie zukiinftig Anforderungen
zur Industrial Security?

Gesetzgeber (EU, national)

I
I

54%

Kunden

Standardisierungsorganisationen (DIN, ISO, etc.)

Regierungsbehorden / Ministerien 47%
BSI/ ENISA 41%
Lieferanten 33%
1dustriekonsortien (1IC, Plattform Industrie 4.0, etc.) 27%
Branchenverbande (VDMA, NAMUR, etc.) 26%
Wissenschaft/Forschung _ 25%
Verfassungsschutz _ 23%
Polizei / Kriminalamter 19%
Gerichte 18%
N =56 bis 61
Abbildung 22 Quelle: VDMA-Report Industrial Security

Von wem erwarten Sie zukiinftig Unterstiitzung
zur Industrial Security?

Branchenverbznde (VDMA, NAMUR, etc.) [ s5%
Lieferanten _ 63%
Industriekonsortien (IIC, Plattform Industrie 4.0, etc.) _ 58%
Bsi/ENISA [ 5%
Wissenschaft/Forschung _ 53%

Standardisierungsorganisationen (DIN, ISO, etc.) 46%
Regierungsbehdrden / Ministerien 42%
Polizei / Kriminalamter 39%
Verfassungsschutz 26%
Gesetzgeber (EU, national) 22%
Gerichte 14%

Kunden 14%

N =56 bis 61

Abbildung 23 Quelle: VDMA-Report Industrial Security
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13 Unterstiitzung durch den VDMA

Der VDMA bietet Mitgliedsunternehmen umfas- ~ Das VDMA Competence Center Industrial Security
sende Unterstiitzung zu Security. Im Mittelpunkt ~ (CCIS) biindelt die Verbandsaktivitaten des VDMA
steht hierbei die Hilfe zur Selbsthilfe, zum Gedan-  zur Informationssicherheit, zu Security in der Pro-

kenaustausch sowie zur politischen Unterstut- duktion und zur Security in den Maschinenbau-
zung auf nationaler und internationaler Ebene. produkten. Das Competence Center ist erster
Mehrere Gremien zu Security, umfassende Publi- Ansprechpartner fiir Mitglieder, Behérden und
kationen und Veranstaltungen stehen Mitglie- Politik. Es leistet zudem die fachliche Beratung
dern offen. und Unterstltzung der VDMA Fachverbande.

industrialsecurityvdma.org

Folgende Arbeitskreise pflegen den Gedankenaustausch und Wissensaufbau im VDMA.

VDMA Arbeitskreis ,,Cybersecurity“

Aufgaben:
Teilnehmer:

VDMA-Kontakt:
Vorsitzender:

Beratung, Steuerung und Beschlussfindung zur Cybersecurity-Politik

Benannte VDMA-Mitglieder aus den VDMA Fachverbanden, je nach Themenstellung
Fachexperten des VDMA zu Recht, Normung, Forschung, Politik oder Regulierung
Thomas Kraus, Abteilung Technik, Umwelt, Nachhaltigkeit

Markus Werthschulte, Festo AG & Co. KG, Esslingen

VDMA Arbeitskreis ,,Industrial Security“

Aufgaben:
Teilnehmer:

VDMA-Kontakt:

Erarbeitet Leitlinien und Praxishilfen fur die Industrial Security

Maschinen- und Anlagenbauer, Betreiber, Automatisierer, Dienstleister, Security-
Spezialisten, Bundesamt fir Sicherheit in der IT (BSI)

Steffen Zimmermann, Competence Center Industrial Security

VDMA Arbeitskreis ,,Informationssicherheit*

Aufgaben:
Teilnehmer:
VDMA-Kontakt:
Vorsitzender:

Erarbeitet Leitlinien und Praxishilfen der IT- und Informationssicherheit
CISOs und IT-Sicherheitsbeauftragte der Maschinen- und Anlagenbauer
Steffen Zimmermann, Competence Center Industrial Security

Rolf Strehle, Voith GmbH, Heidenheim

VDMA Arbeitskreis ,,Cybersecurity in der Landtechnik“

Aufgaben:
Teilnehmer:
VDMA-Kontakt:
Vorsitzender:

Begleitung und Adaption der ISO 21434 Cybersecurity Engineering
VDMA-Mitglieder des Fachverbandes Landtechnik

Dr. Hermann Buitkamp, Fachverband Landtechnik

Thomas Ehl, Claas KGaA mbH, Harsewinkel

37
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VDMA Arbeitskreis ,,IT-Sicherheit in der Gebaudeautomation

Aufgaben: Erfahrungsaustausch, Uberarbeitung des VDMA Einheitsblatts 24774

Teilnehmer: VDMA-Mitglieder des Fachverbands Automation + Management fiir Haus +
Gebaude, VDMA Competence Center Industrial Security, BSI

VDMA-Kontakt:  Thomas Miiller, Fachverband Automation + Management fiir Haus + Gebaude

VDMA Projektgruppe ,Digitalisierung Energie*

Aufgaben: Austausch zu Cybersecurity fiir Energieerzeugungsanlagen, u.a. KRITIS, Smart
Meter Gateway (SMGW), Remote Service und Condition Monitoring
Teilnehmer: VDMA-Mitglieder des Fachverbands Power Systems

VDMA-Kontakt:  Sebastian Steul, Fachverband Power Systems
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Positionen des VDMA zu Security

=y mm e

Cybersecurity: Integraler Bestandteil eines EU-Binnenmarktes
VDMA 2017, Deutsch/Englisch

Zentrales VDMA-Diskussionspapier zur Gestaltung eines europaischen Rahmens

flr Industrial Security. Das Paper beschreibt grundlegende Herausforderungen und
bietet Empfehlungen flir erste Schritte und Prinzipien, um aus Sicht des Maschinen-
und Anlagenbaus eine transparente, nachhaltige und stabile Security-Politik zu
realisieren. Im Fokus: Das New Legislative Framework.

https://eurovdma.org/viewer/-/article/render/20571551

Industrie 4.0: Wandel gestalten, Potenziale nutzen
VDMA 2014

Die Digitalisierung durch das Internet verandert die Lebens- und Arbeitswelt nach-
haltig. Auch die Produktion wird digitalisiert — genannt Industrie 4.0. Diese Entwick-
lung bietet dem deutschen Maschinen- und Anlagenbau alle Chancen, seine fiih-
rende Position auszubauen. Ob die Industrienation Deutschland Industrie 4.0 zum
Geschaftsmodell machen kann, hangt nicht nur von den Unternehmen ab. Wichtige
Rahmenbedingungen miissen mit Politik und Gesellschaft vereinbart werden.

Potenzial von Industrie 4.0 fiir Europa nutzen
VDMA 2015, Deutsch/Englisch

Der Maschinen- und Anlagenbau entwickelt neue Lésungen fiir die Industrie 4.0.
Damit kann der Industriestandort Europa wachsen. Die Politik muss sich daftir aber
starker auf die industriepolitischen Aspekte der Digitalisierung konzentrieren. Nur
wenn die Unternehmen auf dem europaischen Markt gute Rahmenbedingungen
finden, konnen sie den Weg zu Industrie 4.0 gehen und neben Wohlstand und
Beschaftigung auch die europdische Idee voranbringen.

Industrial Security: Sichere Maschinen und Anlagen
VDMA 2015, Deutsch/Englisch

Steht die Produktion, geht bares Geld verloren. Fallen kritische IT-Infrastrukturen wie
in Krankhausern oder bei Energieversorgern aus, stehen Menschenleben auf dem
Spiel. Informationstechnik in Produktionssystemen sowie Maschinen und Anlagen
vor Sabotage, Spionage oder Manipulation zu schiitzen, ist Aufgabe der ,Industrial
Security®

Diese und weitere Positionspapiere des VDMA finden Sie unter
https://berlinvdma.org/kurzpositionen
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Publikationen zu IT-Security /
Informationssicherheit

Leitfaden Informationssicherheit,
Teil 1: Mitarbeitersensibilisierung

VDMA 2009

Preis: Euro 44,00
VDMA-Mitglieder: Euro 22,00
ISBN: 978-3-8163-0575-0

https://wwwydmashop.de/Informatik-und-Technik/Leitfaden-zur-Informationssicherheit-
--Teil-1--Sensibilisierung.html

Leitfaden Informationssicherheit,
Teil 2: ISMS, Dokumente und Vorlagen

VDMA 2013

Preis: Euro 50,00
VDMA-Mitglieder: kostenfrei
EAN: 4250697518395

https://wwwydmashop.de/Informatik-und-Technik/Leitfaden-zur-Informationssicherheit-

Teil-2---download.html

Leitfaden Informationssicherheit,
Teil 3: Elektronischer Informationsaustausch mit Externen und deren Anbindung

Leatfadar

sichathe : VDMA 2016
- i Preis: Euro 44,00

VDMA-Mitglieder: 22,00
ISBN: 978-3-8163-0686-3

https://wwwydmashop.de/Informatik-und-Technik/Leitfaden-zur-Informationssicherheit-
--Teil-3--Elektronischer-Informationsaustausch-mit-Externen-und-deren-Anbindung.html

Status Quo VPN & Datenaustausch in China

VDMA 2018
Kostenfrei, nur fiir VYDMA-Mitglieder

Mit diesem Faktenpapier werden Erfahrungen von VDMA und nicos AG

zusammengefiihrt, um gemeinsam zum Verstandnis tber das ,VPN-Verbot in China“ beizu-
tragen. Das Papier gibt allgemeine Hinweise, aktuelle Einschatzung sowie
Handlungsempfehlungen.

i~ = @ https://industrialsecurityvdma.org/viewer/-/v2article/render/26756886
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Publikationen zu Industrial Security /
Industrie 4.0 Security

Lacttadien reausine L0 Sscwry

Leitfaden Industrie 4.0 Security
VDMA 2016

Der Leitfaden umfasst 83 Sicherheitsanforderungen in 17 Bereichen fiir den sicheren
Produktlebenszyklus von Maschinen und Produktionsanlagen. Dartiber hinaus umfas-
sen die Anforderungen die Prifung von Gefahren und Risiken vor der Inbetriebnahme,
die Verwaltung von Cyber-Risiken wahrend des Betriebs und die Aufrechterhaltung der
Sicherheitsfunktion wahrend des gesamten Produktlebenszyklus von angeschlossenen
Maschinen und Systemen.

https://industrialsecurityvdma.org/viewer/-/v2article/render/26240836

Leitfaden Security: Der Weg durch die IEC 62443
DIN/NAM/VDMA 2016

Richtlinie fiir Anlagenerrichter, die SicherheitsmaRnahmen in Ihre Produkte integrie-
ren wollen, basierend auf den international anerkannten IEC 62443 Standards. Das
Dokument empfiehlt Herstellern und Integratoren Schritte und MaBnahmen fiir
eine IEC 62243-Exemplarische Vorgehensweise, wenn es darum geht, ,Security Level
2“zu erreichen.

https://www.plattform-i40.de/140/Redaktion/DE/Downloads/Publikation/vdma-
security-automation.html

Industrial Security — sicher in die digitale Zukunft
VDMA 2017

Beitrage von VDMA-Mitgliedern sowie Behdrden zur Industrial Security, u.a. Security
by Design, IEC 62443, Aus- und Weiterbildung, Cyberversicherung, Landtechnik,
IUNO-Projekt, etc.

Auf Anfrage bei Biljana Gabric erhaltlich.

Industriedaten: Verantwortung und Chancen tarieren
VDMA 2017

Im Betrieb intelligenter, vernetzter Systeme entstehen wertvolle und hochsensible
Industriedaten. Der Austausch dieser Daten ermoglicht neue Geschaftsmodelle,
verspricht mehr Produktivitat und Effizienz. Gleichzeitig muss der Datenschutz fir
Arbeitnehmer und Nutzer gewahrleistet sein.

https://wwwvdma.org/v2viewer/-/v2article/render/18176171
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Fragenkatalog Industrial Security — Einfach anfangen.
VDMA 2014

Einstiegshilfe in die Auswahl und Bewertung von Security-MaRnahmen fiir
Produktionsumgebungen. Der Fragenkatalog dient der erstmaligen Betrachtung
mit Hilfe von 33 Fragen. Das Ziel ist es, bereits nach 20 Minuten einen ersten
Uberblick zu erhalten.

https://industrialsecurityvdma.org

INS-Studie ,,Security in Automation“
DIN/NAM/VDMA 2014

Vergleich und Bewertung von nationalen und internationalen Normen und Stan-
dards fur Automations- und Produktionssicherheit, z.B. IEC 62443, ISO/IEC 27001,
BSI Grundschutz, VDI 2182.

https://industrialsecurityvdma.org

Studie ,,Status Quo der Security in Produktion und Automation“
VDMA 2013

Fakten und Grafiken zur Industrial Security. Befragung und Auswertung einer
Umfrage unter VDMA-Mitgliedern mit dem Schwerpunkt Industrial Security.
Zudem gibt es zu allen Ergebnissen praxisnahe Handlungsempfehlungen des
Arbeitskreises Industrial Security.

https://industrialsecurityvdma.org
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Publikationen zu Produkt- und
Know-how-Schutz

A it
Produliplraterie

L Fmbes. pais
Promhd. o] B ssio: v S B8]

= rorww e —

Studie Produktpiraterie 2018
VDMA 2018

71 Prozent der VDMA-Mitgliedsunternehmen sind direkt von Produkt- oder Marken-
piraterie betroffen, ein Verlust von 7,3 Milliarden Euro pro Jahr. Die Volksrepublik
China bleibt unbestrittenen auf Platz 1 der Top-Falscher weltweit und ist im Maschi-

nen- und Anlagenbau das Herkunftsland von 82 Prozent aller gefalschten Produkte.

https://industrialsecurityvdma.org/viewer/-/v2article/render/26240978

Branchenfiihrer ,,Produkt- und Know-how-Schutz*
VDMA 2016

Informationen und Hintergrundwissen tber Produktpiraterie, Security und
Know-how-Schutz.

https://industrialsecurityvdma.org

Leitfaden ,,Produkt- und Know-how-Schutz*
VDMA 2013

Sprache: Deutsch oder Englisch
Preis: kostenfrei

Anleitung zum erfolgreichen Einsatz von SchutzmaRBnahmen
inkl. praxisnaher Beispiele.

https://industrialsecurityvdma.org
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INS-Studie ,,Status Quo des Know-how-Schutzes im Maschinen- und Anlagenbau“
DIN/NAM/VDMA 2013

Preis: kostenfrei
Ubersicht der Know-how-Schutz-Aktivitdten von VDMA-Mitgliedern.

https://industrialsecurityvdma.org

INS-Studie ,,Kennzeichnung und Identifizierung von Maschinenbauprodukten®
DIN/NAM/VDMA 2011

Preis: kostenfrei

Auflistung und Klassifizierung von Kennzeichnungs- und Identifizierungstechnolo-
gien in Bezug auf Condition Monitoring, Logistik und Produktpiraterie.

https://industrialsecurityvdma.org
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